WOJT GMINY CHELMNO Zarzadzenie Nr 16/17

ul. Dworcowa 1 Wojta Gminy Chelmno
86-200 CHELtMNO )
woj. kujawsko-pomorskie z dnia 6 kwietnia 2017 r.

w sprawie: wdrozenia Regulaminu Ochrony Danych Osobowych w Urzedzie Gminy Chelmno.

Na podstawie art.33 ust. | ustawy z dnia 8 marca 1990r. o samorzadzie gminnym (Dz.U. z 2016r.,poz.
446 ze zmianami), art. 36 ust. 2 i art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
Jednolity: Dz. U. 2016 poz. 922) oraz rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania

danych osobowych (Dz. U. z 2004 r. Nr 100, poz.1024)

zarzadzam, co nastepuje:

81
Wdrazam Regulamin Ochrony Danych Osobowych w Urzedzie Gminy Chelmno w brzmieniu

stanowigcym zatacznik do niniejszego zarzadzenia.

§2

Wykonanie zarzgdzenia powierzam Administratorowi Bezpieczenistwa Informacji.

§3
Zobowigzuje si¢ pracownikoéw Urzgdu Gminy Chelmno do przestrzegania Regulaminu Ochrony Danych

Osobowych

§4

Zarzadzenie wchodzi w zycie z dniem podjecia
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Zatacznik nr | do zarzadzenia
Wojt Gminy Chetmno nr 16/17
z dnia 6 kwietnia 2017 r.

Regulamin Ochrony danych Osobowych
w URZEDZIE GMINY CHELMNO

Niniejszy regulamin stanowi wycigg najistotniejszych zapiséw zawartych w Polityce
Bezpieczenstwa Ochrony Danych Osobowych oraz Instrukcji zarzadzania systemami
informatycznymi. Obowigzuje pracownikow etatowych, wspotpracownikéw (uzytkownikow),
stazystow oraz praktykantow majgcych upowaznienia do przetwarzania danych osobowych.
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1 Zasady bezpiecznego uzytkowania sprzetu stacjonarnego IT

1.

2

Sprzgt IT stuzacy do przetwarzania zbioru danych osobowych sklada sie z
komputerow stacjonarnych, serwera, drukarek

Uzytkownik zobowigzany jest korzysta¢ ze Sprzetu IT w sposdb zgodny z jego
przeznaczeniem i chroni¢ go przed jakimkolwiek zniszczeniem lub uszkodzeniem
Uzytkownik zobowigzany jest do zabezpieczenia Sprzetu IT przed dostepem osob
nieupowaznionych a w szczegolnosei zawartosci ekranow monitorow

Uzytkownik ma obowigzek natychmiast zglosi¢ zagubienie, utrat¢ lub zniszczenie
powierzonego mu Sprzetu IT

Samowolne otwieranie (demontaz) Sprzetu IT, instalowanie dodatkowych urzadzen
(np. twardych dyskow, pamigei) do lub podlaczanie jakichkolwiek niezatwierdzonych
urzadzen do systemu informatycznego jest zabronione.

2 Zasady korzystania z oprogramowania

L;

2,

Uzytkownik zobowigzuje si¢ do korzystania wyfacznie z oprogramowania objetego
prawami autorskimi

Uzytkownik nie ma prawa kopiowa¢ oprogramowania zainstalowanego na Sprzecie IT
przez Pracodawce na swoje wlasne potrzeby ani na potrzeby 0sdb trzecich
Instalowanie jakiegokolwiek oprogramowania na Sprzecie IT moze byé dokonane
wylacznie przez osobe upowazniona

Uzytkownicy nie majg prawa do instalowania ani uzywania oprogramowania innego,
niz przekazane lub udostgpnione im przez Pracodawce. Zakaz dotyczy migdzy innymi
instalacji oprogramowania z zakupionych dyskietek, ptyt CD, programéw $cigganych
ze stron internetowych, a takze odpowiadania na samoczynnie pojawiajgce sie
reklamy internetowe

Uzytkownicy nie majg prawa do zmiany parametrdw systemu, ktore moga by¢
zmienione tylko przez osobg upowazniona

W przypadku naruszenia ktoregokolwiek z powyzszych postanowien Pracodawca ma
prawo niezwlocznie i bez uprzedzenia usungé nielegalne lub niewlasciwie
zainstalowane oprogramowanie

3 Zasady korzystania z internetu

1.

2

3

4.

Uzytkownik zobowiazany jest do korzystania z internetu wylacznie w celach
stuzbowych

Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
programow nielegalnych oraz plikéw pobranych z niewiadomego zrodia. Pliki takie
powinny by¢ S$ciggane tylko za kazdorazowg zgodg osoby upowaznionej do
administrowania infrastruktura IT (np. ASI) i tylko w uzasadnionych przypadkach.
Uzytkownik  ponosi  odpowiedzialnos¢ za szkody spowodowane przez
oprogramowanie instalowane z Internetu

Zabrania si¢ wchodzenia na strony, na ktorych prezentowane sg informacje o
charakterze przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez
prawo (na wigkszosci stron tego typu jest zainstalowane szkodliwe oprogramowanie,
infekujgce w sposoéb automatyczny system operacyjny komputera szkodliwym

oprogramowaniem)
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10.

11,

12.

13

Nie nalezy w opcjach przegladarki internetowej wilaczaé opcji autouzupelniania
formularzy i zapamigtywania haset

W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy
zwraca¢ uwage na pojawienie si¢ odpowiedniej ikonki (klédka) oraz adresu www
rozpoczynajacego sie fraza “https:”

Nalezy zachowac szczegolng ostroznos¢ w przypadku zadania lub prosby podania
kodow, PIN-Ow, numerdéw kart platniczych przez Internet. Szczegdlnie tyczy si¢ to
zadania podania takich informacji przez rzekomy bank

Uzytkownicy mogg takze korzysta¢ z internetu dla celow prywatnych, ale wylgcznie
okazjonalnie i powinno by¢ ono ograniczone do niezbgdnego minimum

Korzystanie z Internetu dla celow prywatnych nie moze wptywaé na jakos¢ 1 ilos¢
swiadczonej przez Uzytkownika pracy oraz na prawidlowe i rzetelne wykonywanie
przez niego obowigzkow stuzbowych, a takze na wydajnoé¢ systemu informatycznego
Pracodawcy.

Przy korzystaniu z internetu, Uzytkownicy majg obowiazek przestrzegaé prawa
wlasnosci przemystowej i prawa autorskiego

W zakresie dozwolonym przepisami prawa, Pracodawca zastrzega sobie prawo
kontrolowania sposobu korzystania przez Uzytkownika z internetu pod katem wyzej
opisanych zasad.

Ponadto, w uzasadnionym zakresie, Pracodawca zastrzega sobie prawo kontroli czasu
spedzanego przez Uzytkownika w internecie.

Pracodawca moze réwniez blokowaé dostep do niektorych tresci dostgpnych przez
internet.

Zasady korzystania z poczty elektronicznej

1.

2;

8.
g.
10.
11.

12.

Przesylanie danych osobowych z uzyciem maila poza Urzad moze odbywaé sig tylko
przez osoby do tego upowaznione

W przypadku przesylania informacji wrazliwych wewnatrz Urzedu badZz wszelkich
danych osobowych poza Urzad nalezy wykorzystywa¢ mechanizmy kryptograficzne
(hastowanie wysytanych plikow, podpis elektroniczny)

W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 8 znakéw: duze i
mate litery i cyfry lub znaki specjalne a hasto nalezy przesta¢ odrgbnym mailem lub
inna metoda, np. telefonicznie lub SMS-em.

Uzytkownicy powinni zwraca¢ szczegdlng uwage na poprawnos¢ adresu odbiorcy
dokumentu.

Zaleca sig, aby uzytkownik podczas przesylania danych osobowych mailem zawarl w
tresci prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacjg przez adresata
Nie nalezy otwiera¢ zalgcznikow (plikdw) w mailach nadestanych przez nieznanego
nadawce lub podejrzanych zatagcznikow nadanych przez znanego nadawceg

Nie nalezy otwieraé stron internetowych wskazanych hiperlinkami w mailach, gdyz
moga to by¢ hiperlinki do stron zainfekowanych lub niebezpiecznych

Uzytkownicy nie powinni rozsyta¢ za posrednictwem maila informacji o zagrozeniach
dla systemu informatycznego. ,tancuszkow szczescia", itp.

Uzytkownicy nie powinni rozsylaé, maili zawierajacych zatgczniki o duzym rozmiarze
Uzytkownicy powinni okresowo kasowac niepotrzebne maile

Podczas wysylania maili do wielu adresatow jednoczesnie, nalezy uzy¢ metody
,,Ukryte do wiadomosci — UDW?”

Mail jest przeznaczony wytgcznie do wykonywania obowigzkow stuzbowych



13. Uzytkownicy maja prawo korzysta¢ z maila dla celéw prywatnych wylgcznie
okazjonalnie i powinno by¢ to ograniczone do niezbednego minimum.

14. Korzystanie z maila dla celow prywatnych nie moze wplywaé na jako$¢ i ilosé
swiadczone] przez Uzytkownika pracy oraz na prawidlowe i rzetelne wykonywanie
przez niego obowigzkow stuzbowych

15. Przy korzystaniu z maila, Uzytkownicy maja obowiazek przestrzega¢ prawa wlasnosci
przemystowej i prawa autorskiego

16. Uzytkownicy nie majg prawa korzysta¢ z maila w celu rozpowszechniania tresci o
charakterze obrazliwym, niemoralnym lub niestosownym wobec powszechnie
obowiazujacych zasad postepowania

17. Uzytkownik bez zgody Pracodawcy nie ma prawa wysyla¢ wiadomosci zawierajgcych
dane osobowe dotyczace Pracodawcy, jego pracownikow, klientow, dostawcow lub
kontrahentow za posrednictwem Internetu, w tym przy uzyciu prywatnej
elektronicznej skrzynki pocztowej

Ochrona antywirusowa

1. Uzytkownicy zobowigzani sa do skanowania plikéw wprowadzanych z zewnetrznych
nosnikow programem antywirusowym

2. Zakazane jest wylaczanie systemu antywirusowego podczas pracy systemu
informatycznego przetwarzajgcego dane osobowe

3. W przypadku stwierdzenia zainfekowania systemu, uzytkownik obowigzany jest
poinformowa¢ niezwlocznie o tym fakcie Informatyka lub osobe upowazniona.

Nadawanie upowaznien i uprawnien do przetwarzania danych
osobowych

1. Za nadawanie upowaznieni odpowiada ABI

Kazdy uzytkownik systemu przed nadaniem upowaznienia musi:
a. zapoznad si¢ Z niniejszym regulaminem
b. odby¢ szkolenie z zasad ochrony danych osobowych
c. podpisaé Oswiadczenie o poufnosci

ABI nadaje pisemne upowaznienia Pracownikom i Zleceniobiorcom

Upowaznienie nadawane jest do zbiorow w wersji papierowej i elektronicznej

5. W przypadku, gdy upowaznienie udzielane jest do zbioru w wersji elektronicznej,
nadawany jest uzytkownikowi identyfikator w systemie

6. W przypadku anulowania upowaznienia, identyfikator uzytkownika jest blokowany w
systemie

7. ABI odpowiada za aktualizacje i anulowanie Upowaznien

W

Polityka haset

1. Hasto dostepu do zbioru danych skiada si¢ co najmniej z 8 znakow (duzych i matych
liter oraz z cyfr lub znakéw specjalnych)

2. Zmiana hasta do systemu nastgpuje nie rzadziej, niz co 30 dni oraz niezwlocznie w

przypadku podejrzenia, ze hasto mogto zosta¢ ujawnione

Jezeli zmiany hasta nie wymusza system, wowczas do zmiany hasta zobowigzany jest

uzytkownik

4. Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto
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5.

Hasla nie mogg by¢ powszechnie uzywanymi stowami. W szczegdlnosci nie nalezy
jako haset wykorzystywaé: dat, imion, nazwisk, inicjaléw, numerow rejestracyjnych
samochodow, numerow telefonow.

Uzytkownik zobowigzuje si¢ do zachowania hasta w poufnosci. nawet po utracie przez
nie waznosci

Zabronione jest zapisywanie haset w sposob jawny oraz przekazywanie ich innym
osobom

8 Procedura rozpoczecia, zawieszenia i zakonczenia pracy

1.

2.

Uzytkownik rozpoczyna prace z systemem informatycznym przetwarzajacym dane
osobowe z uzyciem identyfikatora i hasta

Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowolanym (np.
klientom, pracownikom innych dziatéw) wglad do danych wyswietlanych na
monitorach komputerowych — tzw. Polityka czystego ekranu

. Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest

wywolaé blokowany hastem wygaszacz ekranu lub wylogowac¢ si¢ z systemu.
Po zakonczeniu pracy, uzytkownik zobowigzany jest:
a. wylogowaé sie z systemu informatycznego, a jesli to wymagane - nast¢pnie
wylgczyé sprzet komputerowy
b. zabezpieczyé stanowisko pracy, w szczegdlnosci wszelka dokumentacje oraz
nosniki magnetyczne i optyczne, na ktérych znajdujg si¢ dane osobowe

9 Postepowanie z elektronicznymi nosnikami zawierajgcymi dane
osobowe

1.

('S

Elektroniczne nosniki, to: Wymienne twarde dyski, pendrive, ptyty CD, DVD,
pamigci typu Flash

Uzytkownicy nie mogg wynosi¢ na zewnatrz Urzedu wymiennych elektronicznych
nosnikéw informacji z zapisanymi danymi osobowymi bez zgody Pracodawcy

Dane osobowe wynoszone poza Urzad musza by¢ zaszyfrowane

W przypadku uszkodzenia lub zuzycia nosnika zawierajacego dane osobowe, nalezy
dokona¢ jego fizycznego zniszczenia lub trwalego usuniecia znajdujgcych si¢ na nim
danych

Przekazywanie nosnikow z danymi osobowymi powinno byé przeprowadzane z
uwzglednieniem zasad bezpieczenstwa. Adresat powinien zosta¢ powiadomiony o
przesylce, zas nadawca powinien sporzadzi¢ kopie przesylanych danych. Adresat
powinien powiadomi¢ nadawce o otrzymaniu przesylki. Jezeli nadawca nie otrzymat
potwierdzenia, zas adresat twierdzi, ze nie otrzymal przesylki, uzytkownik bedacy
nadawca powinien poinformowaé¢ o zaistnialej sytuacji ~Administratora
Bezpieczenstwa Informac;ji

10 Postepowanie z danymi osobowymi w wersji papierowej

L

Za bezpieczenstwo dokumentow 1 wydrukéw zawierajacych dane osobowe
odpowiedzialne sg osoby upowaznione (uzytkownicy) oraz kierownicy wilasciwych
jednostek organizacyjnych
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2. Dokumenty i wydruki zawierajace dane osobowe przechowuje si¢ w pomieszczeniach
zabezpieczonych fizycznie przed dostepem oséb nieupowaznionych

3. Uzytkownicy sa zobowiazani do stosowania ,,polityki czystego biurka”. Polega ona na
zabezpieczaniu dokumentéw np. w szafach, biurkach, pomieszczeniach przed
kradzieza lub wgladem o0séb nieupowaznionych

4. Uzytkownicy zobowigzani sa do przewozenia dokumentéw w sposdb zapobiegajacy
ich kradziezy, zagubieniu lub utracie

5. Uzytkownicy zobowiazani sa do niszczenia dokumentdéw i tymczasowych wydrukow
w niszczarkach niezwlocznie po ustaniu celu ich przetwarzania

11 Zapewnienie poufnosci danych osobowych

1. Uzytkownik zobowiazany jest do zachowania w tajemnicy danych osobowych, do
ktorych ma lub bedzie mial dostep w zwiazku z wykonywaniem zadan stuzbowych
lub obowiazkéw pracowniczych lub zadan zleconych przez Pracodawce

2. Uzytkownik zobowigzany jest do niewykorzystywania danych osobowych w celach
pozastuzbowych badz niezgodnych ze zleceniem o ile nie sg one jawne

3. Uzytkownik zobowigzany jest do zachowania w tajemnicy sposobdéw zabezpieczenia
danych osobowych o ile nie sg one jawne

4. Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych
osobom nieupowaznionym

12 Skrécona instrukcja postepowania w przypadku naruszenia
ochrony danych osobowych

1. Uzytkownik zobowigzany jest do powiadomienia Administratora Bezpieczefstwa
Informacji w przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych
osobowych

2. Typowe sytuacje, gdy uzytkownik powinien powiadomié¢ ABI:

a. slady na drzwiach, oknach i szafach wskazuja na probe wlamania
b. dokumentacja jest niszczona bez uzycia niszczarki
c. fizyczna obecnos¢ w budynku lub pomieszczeniach osob zachowujacych sie
podejrzanie
d. otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe
ustawienie monitoréw pozwala na wglad 0séb postronnych na dane osobowe

f. wynoszenie danych osobowych w wersji papierowej i elektronicznej na
zewnatrz Urzedu bez upowaznienia ABI

g. udostgpnienie danych osobowych osobom nicupowaznionym w formie
papierowe]j, elektronicznej i ustnej

h. telefoniczne proby wytudzenia danych osobowych

i. kradziez komputerow lub CD, twardych dyskéw, Pendrive z danymi

osobowymi

maile zachgcajace do ujawnienia identyfikatora i/lub hasta,

pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie

komputeréw

I.  hasta do systemow przyklejone sa w poblizu komputera
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13 Postepowanie dyscyplinarne

1. Przypadki, nieuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego
dokumentu potraktowane bedg jako ciezkie naruszenie obowiazkow pracowniczych.
Wobec osoby, ktora w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okre$lonego
w niniejszym dokumencie, a w szczego6lnosci nie powiadomita odpowiedniej osoby
zgodnie z okreslonymi zasadami, a takze, gdy nie zrealizowata stosownego dzialania
dokumentujgcego ten przypadek, mozna wszczaé postgpowanie dyscypliname.

2. Kara dyscyplinarna, orzeczona wobec osoby uchylajacej sie od powiadomienia nie
wyklucza odpowiedzialnosci karnej tej osoby zgodnie 1. ustawg z dnia 29 sierpnia
1997 r. 0 ochronie danych osobowych oraz mozliwosci wniesienia wobec niej sprawy
z powodztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.
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