WOJT GMINY CHELMNO

ul. Dworcowa 1

86-200 CHEELtMNO
woj. kujawsko-pomorskie

Zarzadzenie Nr 69/2020
Wijta Gminy Chelmno
z dnia 22.10.2020 roku

w sprawie wprowadzenia Regulaminu pracy zdalnej w Urze¢dzie Gminy Chelmno

Na podstawie art. 31 i art. 33 ust. 3 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym
(Dz. U. 2020 poz. 713 z pézn. zm.), art.3 ustawy z dnia 2 marca 2020 roku o szczeg6lnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19,
innych chor6b zakaznych oraz wywotanych nimi sytuacji kryzysowych (t.j. Dz. U. 2020r.,
poz. 1842) 1 art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE zarzadzam, co nastepuje:

§ 1. Wprowadza si¢ Regulamin Pracy zdalnej obowigzujgcy w Urzedzie Gminy Chelmno
stanowiacy zatacznik do niniejszego zarzadzenia.
§ 2. Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy Chelmno.

§ 3. Zarzadzenie wchodzi w Zycie z dniem podpisania.
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Zatacznik

do Zarzgdzenia nr 69/2020
Woéjta Gminy Chelmno

z dnia 22 pazdziernika 2020 roku

Regulamin pracy zdalnej

§1

Postanowienia Ogoélne

Na podstawie art. 31 i art. 33 ust. 3 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym (Dz.
U. 2020 poz. 713 z p6zn. zm.), art.3 ustawy z dnia 2 marca 2020 roku o szczegélnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych
chordb zakaznych oraz wywotanych nimi sytuacji kryzysowych (t.j. Dz. U. 2020r.,, poz. 1842)1 art.
24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony 0s6b fizycznych w zwigzku przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE — ogélne rozporzadzenie
o ochronie danych, pracodawca wprowadza do stosowanie niniejszy regulamin.

Niniejszy regulamin okresla zasady podejmowania i realizowania pracy zdalnej.

Praca zdalna nie stanowi telepracy, o ktérej mowa w art. 675-6717 ustawie z dnia 26 czerwca 1974
roku - Kodeks pracy (t.j. Dz.U. 2020 poz. 1320 z pézn.zm.).

Regulamin dotyczy przetwarzania informacji, w tym danych osobowych przy uzyciu sprzetu
informatycznego takiego jak komputery stacjonarne, drukarki, skanery, rutery Wi-Fi oraz mobilnego
takiego jak laptopy, smartfony, tablety, a takze przetwarzania danych w sposéb tradycyjny.

W Regulaminie pod okresleniem:

1) pracownik - rozumie si¢ zaréwno osoby zatrudnione w ramach stosunku pracy, jak i
wspOlpracownikow, na stale wykonujgcych zadania wramach uméw cywilnoprawnych
wymagajace dostepu do zasoboéw sprzgtowych i informacyjnych organizacji,

2) pracodawca — rozumie si¢ zaréwno pracodawce, jak i zleceniodawcg ushugi, przez pracodawce
rumie sie takze administratora danych osobowych lub podmiot przetwarzajacy,

3) informatyk — rozumie si¢ osoba wyznaczong przez administratora odpowiedzialng za sprawnos¢
i konserwacje¢ oraz wdrazanie technicznych zabezpieczen systeméw informatycznych do
przetwarzania informacji i danych osobowych, zwany dalej informatykiem. W przypadku
niewyznaczenia informatyka, jego obowigzki peti pracodawca.

§2
Warunki podjecia pracy zdalnej

O mozliwosci podjecia pracy zdalnej przez pracownika decyduje pracodawca, wyrazajac tym
samym zgod¢ na przetwarzanie danych osobowych poza strefa przetwarzania danych osobowych,
ktéra jest siedziba pracodawcy.

Pracownik moze zglosi¢ pracodawcy che¢ podjecia pracy zdalne;.

Warunki i zasady pracy zdalnej, w tym zakres i harmonogram wykonywanej pracy okresla
pracodawca, jednakze pracownik moze przedstawi¢ wiasny harmonogram i zakres pracy, ktéry
bedzie mogt realizowaé po uzyskaniu zgody pracodawcy.

W przypadku podjecia pracy zdalnej pracownika obowiazuja zasady pracy zdalnej okreslone w
niniejszym Regulaminie oraz innych politykach i zasadach ochrony informacji i danych osobowych,
ktére wprowadzit pracodawca.

Pracownik podejmujac prace zdalng zapewnia odpowiednie, zgodnie z niniejszym Regulaminem,
warunki $wiadczenia tej pracy.

Jezeli pracownik nie ma mozliwosci $wiadczenia pracy zdalnej z zapewnieniem wiasciwych
zabezpieczen, w szczegdlnosci ze wzgledu na mozliwos¢ wystapienia niekorzystnych zjawisk
powodujgcych (np. brak pradu lub Internetu), niezwlocznie zglasza to pracodawcy i postgpuje
zgodnie z jego wskazaniami.



Nieprzestrzeganie zasad okreslonych w niniejszym Regulaminie moze stanowié naruszenie
obowigzkow pracowniczych. W przypadku osob realizujacych zadania na podstawie umowy
cywilnoprawnej postgpowanie niezgodnie z niniejszym Regulaminem oraz sprzeczne z przedmiotem
umowy, wymagana przez pracodawce starannoscia i zawodowym profesjonalizmem moze
skutkowad rozwigzaniem umowy, a takze przewidzianymi w umowie karami umownymi.

§3
Warunki wykonywania pracy zdalnej

Pracownik musi zapewni¢ wlasciwe warunki umozliwiajgce mu skuteczng prace zdalng
z zachowaniem wtlasciwego poziomu bezpieczenstwa informaciji.

Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, jak kawiarnie,
restauracje, galerie handlowe, w warunkach, w ktorych, osoby postronne moglyby mie¢ dostep do
informacji i danych chronionych.

. Pracujgc w domu nalezy zapewni¢, aby domownicy i inne osoby postronne nie miaty dostepu do
dokumentéw i materiatéw shuizbowych. Nalezy przestrzega¢ zasad odpowiedniego zabezpieczenia
dostegpu do informacji w szczegdlnosci poprzez wiasciwe ustawienie monitora komputera,
smartfona, tabletu, a takze zabezpieczenie dokumentacji papierowej oraz no$nikéw pamieci przed
nieuprawnionym dostepem.

Praca zdalna powinna odbywac¢ si¢ w ustalonych godzinach zgodnie z harmonogramem ustalonym z
pracodawca.

Przerywajac lub konczac pracg nalezy wylaczy¢ lub zablokowaé urzadzania, zabezpieczy¢ no$niki
pamieci, ponadto sprawdzi¢ czy nie pozostawiono dokumentéw w drukarce lub skanerze.

§4
Bezpieczenstwo pracy zdalnej Internet

Pracownik wykonuje pracg zdalng z wykorzystaniem urzadzen shuzbowych, tzn. otrzymanych od
pracodawcy.
Jezeli pracodawca udostgpnia pracownikowi mobilny modem Internetowy lub telefon stuzbowy
z dostegpem do Internetu, ktory moze pemié funkcje Hotspot, pracownik jest zobowigzany korzystaé
w pierwszej kolejnosci z tych urzadzen.
W przypadku korzystania z domowe;j sieci Wi-Fi, nalezy upewni¢ sie, Ze zostata ona skonfigurowana
w sposOb minimalizujacy ryzyko wlamania, w szczegdlnosci:
1) korzystanie z Internetu powinno wymagac uwierzytelnienia, np. poprzez hasto,
2) haslo dostgpu powinno sktada¢ si¢ z co najmniej 8 znakéw, w tym z duzych i matych liter
oraz cyfr i znakéw specjalnych,
3) poprzez panel administracyjny routera zmieni¢ hasto dostepu do konta administratora
rutera Wi-Fi,
4) dostgp do panelu administracyjnego routera jest mozliwy wylacznie z urzadzef
znajdujacych si¢ w sieci domowej,
5) zostal zmieniony domyslny adres routera (najczesciej 192.168.1.1.) na inny.
Praca zdalna przy wykorzystaniu domowej sieci Wi-Fi odbywa sie wylacznie przy uzyciu potaczenia
VPN lub ,,zdalnego pulpitu”.

§5

Urzadzenia sluzace do pracy zdalnej

Zabronione jest udostgpnianie urzadzen wykorzystywanych do realizowania pracy zdalnej innym
osobom, np. domownikom,

Praca zdalna powinna by¢ realizowana z wykorzystaniem stuzbowego sprzetu, takiego jak komputer
stacjonarny, laptop, smartfon, tablet, itp.

Zgoda na pracg zdalng obejmuje zgode na korzystanie ze shizbowego sprzetu poza siedzibg
pracodawcy.

W sytuacji gdy pracownik nie moze wykonywaé pracy zdalnej z wykorzystaniem shuzbowego
sprzgtu, zglasza to pracodawcy, ktéry moze wydaé zgode na prace z wykorzystaniem prywatnego
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sprzetu komputerowego pod warunkiem korzystania z bezpiecznego potacznia VPN lub pracy
poprzez ,,zdalny pulpit”.
W przypadku pracy zdalnej z wykorzystaniem prywatnego sprze¢tu komputerowego zabronione jest
dokonywania przez pracownika zapisu dokumentéw na dysku komputera lub innych prywatnych
no$nikach danych.
Urzadzenie shuzbowe jest wydawane pracownikowi za protokolem.
Po otrzymaniu zgody na prace zdalng i uzgodnieniu z pracodawcg z jakich urzadzen bedzie korzystat
pracownik w celu jej zrealizowania, pracownik niezwlocznie zglasza ten fakt informatykowi.
Informatyk ewidencjonuje urzadzania wykorzystywane przez pracownika do pracy zdalnej oraz
przeprowadza ich przeglad.
W przypadku, gdy zaistniejg przestanki uniemozliwiajace dokonanie przegladu urzadzenia,
pracownik na wskazanie informatyka udziela zdalnego dostgpu do urzadzenia (z wykorzystaniem
metody dostgpu zaproponowane;j przez informatyka).
Minimalne wymagania w zakresie bezpieczenstwa urzadzenia:
1) zainstalowano licencjonowane i aktualne oprogramowanie,
2) wilaczono automatyczne aktualizacje,
3) wlaczono zapore systemowa,
4) zainstalowano program antywirusowy - dziata w tle,
5) zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez indywidualny
login i hasto uzytkownika, kod PIN, token,
6) wylaczono autouzupelnianie i zapamietywanie hasta w przegladarce internetowe;,
7) zainstalowano program umozliwiajacy zaszyfrowanie i odszyfrowanie danych (np. 7-zip,
KEKA),
8) ustawiono automatyczne blokowanie urzadzenia po dhuzszym braku aktywnosci,
9) wykonywanie pracy na koncie z ograniczonymi uprawnieniami (jezeli urzadzenie daje taka
mozliwo$é).
Pracodawca moze dodatkowo wymagaé, aby urzgdzenie wykorzystywane do pracy zdalnej
zawieralo inne zabezpieczenia, jak:
1) zaszyfrowany dysk,
2) wylaczone porty pamieci zewngtrznych.

§6

Zabezpieczanie przekazywanych informacji

Do pracy zdalnej pracownik powinien przede wszystkim wykorzystywa¢ wylgcznie stuzbowe
programy i systemy udostepnione mu przez pracodawce.
Przestanie informacji o charakterze poufnym, w szczegélnosci danych osobowych, powinny zostaé
one zabezpieczone haslem.
Przekazywanie informacji poufnych poczta e-mail, powinny zosta¢ przestane w zalaczniku
zabezpieczonym hastem.
Zabezpieczeniu powinny podlegaé dane osobowe np. imiona, nazwiska, adresy e-mail.
Hasto powinno zosta¢ przekazane odbiorcy inng droga komunikacji.
Hasto powinno by¢ odpowiednio skomplikowane i niestownikowe.
Dozwolone jest ustalenie stalego hasta na komunikacje z jednym odbiorca.
Rekomendowane metody zabezpieczania hastem;

1) szyfrowanie pliku z odpowiednim hastem doste¢pu do pliku, w ktérym sa dane osobowe

2) skompresowanie pliku do archiwum i zakodowanie.
Kazda informacja powinna by¢ wysylana z nalezytg starannos$cia, przed jej wyslaniem polegajaca,
sprawdzamy, czy jest skierowana do odpowiedniego odbiorcy.
W przypadku wysytania informacji do kilku odbiorcow, ktorzy nie znaja si¢ wzajemnie i/lub ich
adresy e-mail sg adresami prywatnymi, nalezy skorzysta¢ z opcji Ukrytej kopii (UDW/BCC), tzn.
adresy wpisaé w to pole.
Szczegotowe zasady korzystania z poczty e-mail okresla odrgbny regulamin.
Wysytki wiadomosci e-mail nalezy realizowaé poprzez specjalne oprogramowanie udostgpnione w
tym celu przez pracodawce.
Pracownik moze takze przekazywaé pliki z informacjami chronionymi z wykorzystaniem
udostepnionych przez pracodawce serwerdéw sieciowych lub plikéw FTP.



14. Wykorzystywanie innych narzedzi do przesylania i udostepniania plikéw moze odbywac sie tylko za
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zgoda pracodawcy, po wczesniejszym zabezpieczeniu hastem plikow.

§7

Zasady korzystania z dokumentow w formie papierowej

Zgodnie z obowigzujacym u pracodawcy zasadami wszystkie dokumenty zawierajace informacje
poufne, w tym dane osobowe, powinny by¢ przechowywane w szafach zamykanych na klucz w
siedzibie pracodawcy.

Obowiazuje ogdlny zakaz wynoszenia dokumentéw lub ich kopii poza siedzibe pracodawcy.

Jezeli do pracy zdalnej niezbedny jest dostep do dokumentacji papierowej, pracownik zglasza do
pracodawcy potrzebg ich skopiowania oraz zabrania do domu na czas wykonywania pracy zdalne;.
Po otrzymaniu zgody na pismie lub w formie stuzbowej wiadomosci e-mail, pracownik moze
sporzadzi¢ kopie niezbednych dokumentow.

Zabronione jest zabieranie poza siedzibg pracodawcy oryginatéw dokumentow.

Po skopiowaniu dokumentéw pracownik przygotowuje ich zestawienie, zawierajgce informacje jakie
dokumenty, w jakiej liczbie zostaty skopiowane.

Informacja jest przekazywana pracodawcy lub osobie przez niego wyznaczone;.

Podczas przewozenia dokumentéw do miejsca realizowania pracy zdalnej, nalezy je odpowiednio
zabezpieczy¢ przed utrata lub zagubieniem.

Praca z dokumentami nie moze by¢é wykonywana w miejscu publicznym (Swietlica w szkole,
kawiarnia, restauracja, galeria handlowa, itp.)

Po zakoniczeniu pracy, wszystkie dokumenty i ich kopie nalezy zwrdci¢ pracodawcy lub osobie przez
niego wyznaczonej, ktéra weryfikuje ich kompletnosé.

W przypadku koniecznosci wydrukowania dokumentéw w miejscu wykonywania pracy zdalnej,
pracownik jest zobowigzany zabezpieczy¢ dokument przez dostepem do niego przez osoby
nieupowaznione, dokument podlega zwrotowi pracodawcy lub osobie przez niego wyznaczonej w
sposéb opisany w ust. 81 10

§8

Szczegolne sytuacje

Informacj¢ o wadliwym dzialaniu udostepnionego komputera lub innego sprzetu i oprogramowania
pracownik niezwlocznie ma obowigzek przekazywaé informatykowi=

Zgubienia lub kradziezy sprzetu, dokumentéw, nosnikéw informacji, pracownik jest zobowigzany
niezwlocznie zglosi¢ pracodawcy i informatykowi lub osobie przez niego wyznaczonej oraz
inspektorowi ochrony danych.

§9

Dzialania niedozwolone

Niedozwolone jest:

1) Udostepnianie danych stuzacych do uwierzytelnienia pracy w systemie informatycznym
innym osobom;

2) Przekazywanie informacji chronionych, w szczegdlnosci danych osobowych bez
zabezpieczenia hastem, w szczegdlnosci w tresci wiadomoscei e-mail;

3) Przekazywanie hasla do zabezpieczonych informacji ta sama droga komunikacji, ktdra
przekazywany jest zabezpieczony hastem plik lub pliki;

4) Korzystanie z urzadzen, ktore nie zostaty zatwierdzone przez pracodawce;

5) Odméwienie pracownikowi dziatu IT przegladu urzadzenia;

6) Niszczenie dokumentow w domu;

7) Udostgpnianie shuzbowego sprzetu lub sprzetu wykorzystywanego do realizowania zadan
shuzbowych innym osobom;

8) Duzielenie si¢ informacjami poufnymi z innymi osobami, w szczegdlnosci domownikami;

9) Samodzielne zniszczenie dokumentéw w domu w przypadku braku odpowiednich narzedzi;

10) Logowanie si¢ na konto innego uzytkownika,

11) Wynoszenia dokumentéw bez pisemnej lub elektronicznej zgody pracodawcy;

12) Wynoszenie oryginatléw dokumentéw;



13) Niezwrécenie dokumentow;
14) Nierozliczenie z pracodawcg zakresu zwroconych danych.
§ 10
Postanowienia koncowe

1. Pracownik poza przestrzeganiem zasad okreslonych w niniejszym regulaminie przy swiadczeniu
pracy w formie pracy zdalnej jest zobowigzany do przestrzegania innych polityk zwigzanych z
bezpieczenstwem informacji i ochrony danych osobowych wprowadzonych przez pracodawce.

2. Pracodawca zobowigzuje sie do przekazywania Pracownikowi zadan do wykonania, udzielania
informacji merytorycznych oraz organizowania procesu pracy w sposéb umozliwiajacy
Pracownikowi prace zdalna.

3. Pracodawca ma prawo kontrolowa¢ wykonywanie pracy zdalnej oraz zgda¢ od pracownika
wyjasnien i informacji o jej wynikach.

Wykaz zalgcznikow:
1. Protokoét przekazania sprzetu informatycznego do pracy zdalnej
2. Protokoét przekazania/odbioru dokumentow przekazanych pracownikowi do pracy zdalnej
3. Polecenie wykonania pracy zdalnej
4. Wniosek o umozliwienie pracy zdalnej
5. Oswiadczenie pracownika
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Zalacznik nr 1
do Regulaminu Pracy Zdalne;j

Protokol przekazania sprzetu informatycznego do Miejscowosé:

pracy zdalnej *

Data:

Administrator pelna nazwa

Informatyk/inna osoba wyznaczona |Imie i nazwisko pracownika *

przez administratora — imie i
nazwisko

Dziatajac na podstawie Regulaminu pracy zdalnej

Nazwa sprzetu Numer identyfikacyjny/sprzetu uwagi
sprze¢tu/oprogramowania komputerowego/nosnika
Potwierdzam przekazanie Potwierdzam przejecie
data, piecze¢ i podpis
data, pieczeé i podpis

ok\-yw\)»\
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Zalacznik nr 2
do Regulaminu Pracy Zdalne;

Protokél przekazania/odbioru dokumentow

Miejscowos¢: Data:
przekazanych pracownikowi do pracy zdalnej *

Administrator pelna nazwa osoba wyznaczona przez

administratora do przekazania
dokumentow — imi¢ i nazwisko

Imie i nazwisko pracownika

Dziatajgc na podstawie Regulaminu pracy zdalnej

Nazwa, opis, czego dotyczy dokumentu Nr - uwagi
dokumentu § s =
s rre . a0 o o
jesli posiada | >~ | S | &
o
Potwierdzam przekazanie Potwierdzam przejecie

data, piecze¢ i podpis

data, piecze¢ i podpis

*niepotrzebne skresli¢
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Zalacznik nr 3
do Regulaminu Pracy Zdalnej

POLECENIE WYKONANIA PRACY ZDALNEJ

Z uwagi na:

1. panujgca w kraju sytuacje wywolang zagrozeniem chorobg COVID-19 *

2y v AR OO SN SR R B G S R R AT R P S TS SR B S SRR o519 ¥
w dniach od  sssesamsss do polecam Pani/ Pan
................................................... wykonywa¢ prace zdalng w miejscu zamieszkania/inne*

........................................................................................................................

z wykorzystaniem sprzetu stluzbowego/wtasnego*, w godzinach pracy Urzedu Gminy Chelmno.

Data i podpis pracodawcy

*niepotrzebne skresli¢ lub uzupeié tresé






Zalacznik nr 4
do Regulaminu Pracy Zdalnej

WNIOSEK O UMOZLIWIENIE PRACY ZDALNEJ

Z uwagi:

1. napanujaca w kraju sytuacje wywotang zagrozeniem chorobg COVID-19*

N o B O SR P g
zwracam si¢ z prosbg o umozliwienie mi pracy zdalnej w dniach od ................ do isessssarasss
/bezterminowo*.
Pracg zdalng bede wykonywat/a w miejscu zamieszkania/inne® ............ccoovvvvvviiiiiniieinennnen.

....................................................................................................................

........................................................................................................................

Data i podpis wnioskujacego

DECYZJA PRACODAWCY

Wyrazam/nie wyrazam* zgody na prace zdalng.

Data i podpis pracodawcy

*niepotrzebne skreslié lub uzupelnié tresé
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Zalacznik nr 5
do Regulaminu Pracy Zdalnej

OSWIADCZENIE PRACOWNIKA

Oswiadczam, ze zapoznatam/lem sie z trescig Regulaminu pracy zdalnej i zobowiazuje si¢ do jego
przestrzegania. Jednoczes$nie o§wiadczam, ze znane sg mi zasady ochrony danych osobowych w

tym dotyczace pracy zdalne;.

data i podpis pracownika
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