1. Serwer —ilos¢ 2 szt. oraz 3 licencje na Serwerowy system operacyjny

LP | Parametr Minimalne wymagania

lub
warunek

1 Obudowa -Typu Rack, wysoko$¢ maksimum 1U;

-Dostarczona wraz z szynami umozliwiajgcymi petne wysuniecie serwera z szafy rack;
-Mozliwos¢ montazu ramki na froncie obudowy serwera zabezpieczajgcej dyski przed
nieuprawnionym wysunieciem;

2 | Ptytagtowna | -Dwuprocesorowa, zaprojektowana i wyprodukowana przez producenta serwera, mozliwos¢
instalacji procesorow czterdziestordzeniowych;

-wyposazona w minimum 32 gniazda pamieci RAM DDR4, obstuga do 4000GB pamigci RAM
DDR4 3200 MHz i do 10000GB pamieci RAM DDR4 i Optane PMem

-Minimum 4 ztgcza PCI Express generacji 4, w tym minimum 3 ztgcza o predkosci x16;
-Minimum 2 sloty dla dyskéw M.2 na ptycie gtéwnej (lub dedykowanej karcie PCl Express) nie
zajmujgce klatek dla dyskow hot-plug;

-Zainstalowany modut TPM 2.0 (wspotpracujgcy z Windows Serwer 2022)

3 Procesory Zainstalowany jeden procesor 16-rdzeniowy w architekturze x86, osiggajgcy wynik w testach
wydajnosci SPECrate2017_int_base min. 222 pkt. przy konfiguracji z dwoma procesorami dla
dowolnej platformy dwuprocesorowej producenta serwera, ktéry jest oferowany w postepowaniu
przez oferenta. Wymagamy aby byt zalgczony PDF ze strony spec.org;

Nie dopuszcza sie procesordw o innej ilosci rdzeni fizycznych z uwagi na optymalizacje kosztowag
licencjonowania aplikacji i systemow operacyjnych;

4 Pamie¢ -Zainstalowane 128 GB pamieci RAM typu DDR4 Registered, 3200Mhz w kosciach o pojemnosci

RAM 32GB;
-Wsparcie dla technologii zabezpieczania pamieci ECC, Memory Scrubbing, SDDC Ilub
réwnowaznej;
-Wsparcie serwera dla konfiguracji kopii lustrzanej pamieci RAM (memory mirror);
5 Kontrolery -Zainstalowany kontroler SAS 3.0 RAID 0,1,5,6,50,60, 2GB pamieci podrecznej cache oraz
dyskowe, potrzymaniem pamieci podrecznej;
I/O
6 Dyski -Zainstalowane 2 dyski SSD, minimum 480GB kazdy, o parametrze DWPD minimum 1, dyski
twarde hotplug;
-Minimum 8 wnek dla dyskéw Hotplug 2,5 cala;
8 | Kontrolery -Karta sieciowa LAN, 2x10Gbit/s SFP+, niezajmujgca slotu PCl Express (dopuszcza sie
LAN instalacje w slocie PCI Express pod warunkiem dostarczenia serwera z wigkszg niz wymagana
ilosci slotéw PCI Express), dostarczona wraz z wktadami 10GB MultiMode;
-Mozliwo$¢ instalacji dodatkowej karty sieciowej niezajmujgcej slotu PCI Express;
9 Kontrolery -Zainstalowana karta 2x FC 16GB;
I/O
FC/SAS/Inn
e
10 | Porty -zintegrowana karta graficzna ze ztgczem VGA z tytu serwera;
-2x USB 3.0 dostepne na froncie obudowy
-2x USB 3.0 dostepne z tytu serwera
-1x USB 3.0 wewnatrz serwera
llos¢ dostepnych zigcz VGA i USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych
przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujgcych jakikolwiek slot PCI
EXxpress serwera;
11 | Zasilanie, -Redundantne zasilacze hotplug o mocy maksymalnej min. 500W kazdy, o sprawnosci 94% (tzw
chtodzenie klasa Platinum);
-Redundantne wentylatory hotplug;
-Serwer dostarczony wraz z dwoma kablami C13-C14 o dtugosci min. 2,5m kazdy;
12 | Zarzgdzanie | -Wbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera (system

przewidywania, rozpoznawania awarii) — co najmniej informacja o statusie pracy
(poprawny/przewidywana usterka lub usterka) nastepujgcych komponentéw: karty rozszerzen
zainstalowane w dowolnym slocie PCI Express, procesory CPU, pamie¢ RAM z doktadnoscig
umozliwiajgca jednoznaczng identyfikacje uszkodzonego modutu pamieci RAM, wbudowany na
ptycie gtéwnej nosnik pamieci M.2 SSD, status karty zarzgdzajgcej serwera, wentylatory, bateria
podtrzymujgca ustawienia BIOS/Plyty gtéwnej, zasilacze - poprawnos¢ napiec elektrycznych
piyty gtéwnej w trybie wigczonym (on) i oczekiwania (standby) serwera. Wymaga sie aby system
rozpoznawania awarii byt niezalezny od zasilania i dziatat (wskazywat uszkodzony element) po
odigczenia kabli zasilajagcych serwera (podtrzymywany kondensatorowo lub bateryjnie w celu
uruchomienia przy odtgczonym zasilaniu sieciowym).




-Zintegrowany z ptytg gtébwng serwera kontroler sprzetowy zdalnego zarzadzania zgodny z IPMI

2.0 o funkcjonalnosciach:

e Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy petne

zarzadzanie, zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s (dedykowane ztgcze RJ-45 z tytu obudowy) do
komunikacji wytacznie z kontrolerem zdalnego zarzgdzania z mozliwoscig przeniesienia
tej komunikacji na inng karte sieciowg wspétdzielong z systemem operacyjnym,;

Dostep poprzez przeglgdarke Web

Zarzagdzanie mocg i jej zuzyciem oraz monitoring zuzycia energii

Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwo$¢ przejecia konsoli tekstowej

Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwo$¢é montowania

zdalnych napedodw i ich obrazéw na poziomie sprzetowym (cyfrowy KVM)

e Karta zarzgdzajgca musi sprzetowo wspiera¢ wirtualizacje warstwy sieciowej serwera,
bez wykorzystania zewnetrznego hardware - wirtualizacja MAC i WWN na wybranych
kartach zainstalowanych w serwerze (co najmniej wsparcie dla technologii kart 10Gbit/s
Ethernet i kart FC 16Gbit/s oferowanych przez producenta serwera)

e Mozliwos¢ pobrania darmowego oprogramowania zarzgdzajgcego i diagnostycznego
wyprodukowanego przez producenta serwera, umozliwiajgcego konfiguracje kontrolera
RAID, instalacje systemow operacyjnych, zdalne zarzgdzanie, diagnostyke i
przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w
serwerze systemu umozliwiajgcego monitoring systemu i Srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gidwna, procesory, pamie¢ operacyjna itd.).

13 | System
operacyjny

Serwer ma by¢ dostarczony wraz z systemem operacyjnym opisanym w pkt ,Serwerowy system
operacyjny” oraz umozliwigc uruchomienie 6 maszyn wirtualnych;

14 | Gwarancja

-3 lata gwarancji producenta serwera w trybie onsite z czasem reakcji w miejscu instalacji
serwera najpézniej w nastepnym dniu roboczym od zgtoszenia usterki;

-Dostepnosc¢ czesci zamiennych co najmniej przez 3 lat od momentu zakupu serwera,
-Wymagana jest bezptatna dostepnos$¢ poprawek i aktualizacji BIOS/Firmware/sterownikow
dozywotnio dla oferowanego serwera — jezeli funkcjonalno$¢ ta wymaga dodatkowego serwisu
lub licencji producenta serwera takowa licencja musi by¢ uwzgledniona w konfiguraci;

15 | Dokumenta
cja, inne

-Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta tych serweréw
lub by¢ przez niego certyfikowane oraz cate muszg by¢ objete gwarancjg producenta, o
wymaganym w specyfikacji poziomie.

-Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w Unii
Europejskiej. Wymagane oswiadczenie producenta serwera, ze oferowany do przetargu sprzet
spetnia ten wymag;

-Ogodlnopolska, telefoniczna linia techniczna producenta serwera (ogdlnopolski numer
stacjonarny lub o zredukowanej odptatnosci 0-800/0-801, w ofercie nalezy poda¢ nr telefonu)
umozliwiajgca w czasie obowigzywania gwarancji na sprzet po podaniu numeru seryjnego
urzadzenia: zgtoszenie usterki sprzetowej urzadzenia oraz weryfikacje: konfiguracji sprzetowej
serwera, w tym model i typ dyskow twardych, procesora, ilos¢ fabrycznie zainstalowanej pamieci
operacyjnej, czasu obowigzywania i typ udzielonej gwarancji — obstuga w jezyku polskim, w
trybie catodobowym réwniez w dni swigteczne;

-Mozliwo$¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera,;

-Wszystkie parametry i funkcje oferowanego serwera muszg by¢ wspierane przez producenta i
zaimplementowane fabrycznie oraz dostepne w seryjnej produkcji danego modelu urzgdzenia.
Zamawiajacy nie dopuszcza dostosowywania funkcji na potrzeby niniejszego postepowania.

Serwerowy system operacyjny

Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania serwerowego systemu

operacyjnego w Srodowisku fizycznym lub umozliwiaé zainstalowanie dwdch instancji wirtualnych tego

serwerowego systemu operacyjnego. Licencja musi zosta¢ tak dobrana aby byta zgodna z zasadami

licencjonowania producenta oraz pozwalata na legalne uzywanie na oferowanym serwerze.

Serwerowy system operacyjny musi posiadaé nastepujace, wbudowane cechy.

1) Mozliwos$¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pami¢ci RAM w
srodowisku fizycznym.




2) Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamigci RAM i dysku o pojemnosci
do 64TB przez kazdy wirtualny serwerowy system operacyjny.

3) Mozliwos¢ budowania klastrow sktadajacych sie z 64 weztow, z mozliwoscig uruchamiania 7000
maszyn wirtualnych.

4) Mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmdéw wspotdzielenia pamigci.

5) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy.

6) Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany procesoroOw bez przerywania pracy.

7) Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

8) Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorOw niewykorzystywane w
biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesorow wyposazonych w mechanizmy
Hyper-Threading.

9) Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a) pozwalajg na zmiang rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym
(lokalnym 1 sieciowym) prosty wglad w poprzednie wersje plikow i folderow,

c) umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderow,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10) Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartosc.

11) Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agend¢ rzadowa zajmujaca si¢ bezpieczenstwem informacji.

12) Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologiec ASP.NET

13) Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerow.

14) Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

15) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

16) Zlokalizowane w jezyku polskim, co najmniej nast¢pujace elementy: menu, przegladarka internetowa,
pomoc, komunikaty systemowe,

17) Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow poprzez
wybor z listy dostgpnych lokalizacji.

18) Mechanizmy logowania w oparciu o:

a) Login i hasto,
b) Karty z certyfikatami (smartcard),
c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

19) Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostgpu dla: okreslonych grup
uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostgpu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych
danych..

20) Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play).

21) Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22) Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

23) Pochodzacy od producenta systemu serwis zarzagdzania politykg dostepu do informacji w dokumentach
(Digital Rights Management).

24) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji dziatajacych
we wskazanych §rodowiskach.



25) Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktéw (oprogramowania) innych producentow wymagajacych dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe),
z mozliwosciag wykorzystania nastg¢pujacych funkcji:

i. Podlaczenie do domeny w trybie offline — bez dostepnego potgczenia
sieciowego z domena,

ii. Ustanawianie praw dostepu do zasobow domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza.

Iv. Bezpieczny mechanizm dotaczania do domeny uprawnionych
uzytkownikdéw prywatnych urzadzen mobilnych opartych 0 10S 1
Windows 8.1.

c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

e) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

I. Dystrybucje¢ certyfikatow poprzez http

ii. Konsolidacj¢ CA dla wielu lasow domeny,

iii. Automatyczne rejestrowania certyfikatOw pomiedzy roznymi lasami
domen,

IvV. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.509.

f) Szyfrowanie plikow i folderow.

g) Szyfrowanie potaczen sieciowych pomigdzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).

h) Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia
obcigzenia serwerow.

i) Serwis udost¢pniania stron WWW.

J)  Wsparcie dla protokotu IP w wersji 6 (IPv6),

k) Wsparcie dla algorytmoéw Suite B (RFC 4869),

I) Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby rownoczesnych potaczen
1 niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

m) Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do 1000
aktywnych §rodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w trakcie pracy i bez
zauwazalnego zmniejszenia ich dostgpnosci mogg by¢ przenoszone pomie¢dzy serwerami klastra typu
failover z jednoczesnym zachowaniem pozostalej funkcjonalnosci. Mechanizmy wirtualizacji majg
zapewni¢ wsparcie dla:

I. Dynamicznego podtaczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi 4-KB sektorow dyskow

iv. Nielimitowanej liczby jednoczes$nie przenoszonych maszyn wirtualnych
pomigdzy weztami klastra

V. Mozliwos$ci wirtualizacji sieci z zastosowaniem przetgcznika, ktorego
funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie poprzez
oprogramowanie Kilku innych dostawcéw poprzez otwarty interfejs API.



vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw.
trunk mode)

26) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscia bezptatnego rozwigzania producenta serwerowego systemu operacyjnego umozliwiajgcego
lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potaczenia z siecig Internet.

27) Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

28) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji przez
skrypty.

30) Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

31) Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim

32) Serwerowy system operacyjny w najnowszej wersji producenta oprogramowania dostepnej na rynku.

2. Serwer backup —ilo$¢ 1 szt.

LP | Parametr Minimalne wymagania
lub
warunek
1 Obudowa -Typu Rack, wysoko$¢ maksimum 1U;

-Dostarczona wraz z szynami umozliwiajgcymi petne wysunigcie serwera z szafy rack;
-Mozliwos¢é montazu ramki na froncie obudowy serwera zabezpieczajgcej dyski przed
nieuprawnionym wysunieciem;

2 Piyta gtdwna | -Dwuprocesorowa, zaprojektowana i wyprodukowana przez producenta serwera, mozliwosc
instalacji procesorow czterdziestordzeniowych;

-wyposazona w minimum 32 gniazda pamieci RAM DDR4, obstuga do 4000GB pamieci RAM
DDR4 3200 MHz i do 10000GB pamieci RAM DDR4 i Optane PMem

-Minimum 4 ztgcza PCI Express generacji 4, w tym minimum 3 ztgcza o predkoéci x16;
-Minimum 2 sloty dla dyskéw M.2 na ptycie gtéwnej (lub dedykowanej karcie PCl Express) nie
zajmujgce klatek dla dyskéw hot-plug;

-Zainstalowany modut TPM 2.0 (wspétpracujacy z Windows Serwer 2022)

3 | Procesory Zainstalowany jeden procesor 16-rdzeniowy w architekturze x86, osiggajgcy wynik w testach
wydajnosci SPECrate2017_int_base min. 222 pkt. przy konfiguracji z dwoma procesorami dla
dowolnej platformy dwuprocesorowej producenta serwera, ktéry jest oferowany w postepowaniu
przez oferenta. Wymagamy aby byt zalgczony PDF ze strony spec.org;

Nie dopuszcza sie procesorow o innej ilosci rdzeni fizycznych z uwagi na optymalizacje kosztowg
licencjonowania aplikacji i systemdéw operacyjnych;

4 Pamiegc -Zainstalowane 128 GB pamieci RAM typu DDR4 Registered, 3200Mhz w kosciach o pojemnosci
RAM 32GB;
-Wsparcie dla technologii zabezpieczania pamieci ECC, Memory Scrubbing, SDDC Ilub
rébwnowaznej;

-Wsparcie serwera dla konfiguracji kopii lustrzanej pamieci RAM (memory mirror);

5 | Kontrolery -Zainstalowany kontroler SAS 3.0 RAID 0,1,5,6,50,60, 2GB pamieci podrecznej cache oraz

dyskowe, potrzymaniem pamieci podrecznej;
I/0
6 Dyski -Zainstalowane 4 dyski SAS 12G, minimum 4TB kazdy, o predkosci obrotowej 7,2k, dyski
twarde hotplug;
-Minimum 4 wnek dla dyskéw Hotplug 3,5 cala;
8 Kontrolery -Karta sieciowa LAN, 2x10Gbit/s SFP+, niezajmujgca slotu PCI Express (dopuszcza sie
LAN instalacje w slocie PCI Express pod warunkiem dostarczenia serwera z wiekszg niz wymagana

ilosci slotow PCI Express), dostarczona wraz z wktadami 10GB MultiMode;
-Mozliwos¢ instalacji dodatkowej karty sieciowej niezajmujgcej slotu PCI Express;

10 | Porty -zintegrowana karta graficzna ze ztgczem VGA z tytu serwera;

-2x USB 3.0 dostepne na froncie obudowy

-2x USB 3.0 dostepne z tytu serwera

-1x USB 3.0 wewnatrz serwera

llos¢ dostepnych zigcz VGA i USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych
przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzeri zajmujgcych jakikolwiek slot PCI
Express serwera;




11

Zasilanie,
chtodzenie

-Redundantne zasilacze hotplug 0 mocy maksymalnej min. 500W kazdy, o sprawnosci 94% (tzw
klasa Platinum);

-Redundantne wentylatory hotplug;

-Serwer dostarczony wraz z dwoma kablami C13-C14 o dtugosci min. 2,5m kazdy;

12

Zarzgdzanie

-Wbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera (system
przewidywania, rozpoznawania awarii) — co najmniej informacja o statusie pracy
(poprawny/przewidywana usterka lub usterka) nastepujgcych komponentéw: karty rozszerzen
zainstalowane w dowolnym slocie PCI Express, procesory CPU, pamie¢ RAM z doktadno$ciag
umozliwiajgca jednoznaczng identyfikacje uszkodzonego modutu pamieci RAM, wbudowany na
ptycie gtéwnej nosnik pamieci M.2 SSD, status karty zarzgdzajgcej serwera, wentylatory, bateria
podtrzymujgca ustawienia BIOS/Piyty gtéwnej, zasilacze - poprawnosé napie¢ elektrycznych
piyty gtéwnej w trybie wigczonym (on) i oczekiwania (standby) serwera. Wymaga sie aby system
rozpoznawania awarii byt niezalezny od zasilania i dziatat (wskazywat uszkodzony element) po
odigczenia kabli zasilajgcych serwera (podtrzymywany kondensatorowo lub bateryjnie w celu
uruchomienia przy odtgczonym zasilaniu sieciowym).

-Zintegrowany z ptytg gtébwng serwera kontroler sprzetowy zdalnego zarzadzania zgodny z IPMI

2.0 o funkcjonalnosciach:

e Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy petne

zarzadzanie, zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s (dedykowane ztacze RJ-45 z tylu obudowy) do
komunikacji wytgcznie z kontrolerem zdalnego zarzgdzania z mozliwoscig przeniesienia
tej komunikacji na inng karte sieciowg wspétdzielong z systemem operacyjnym,;

Dostep poprzez przeglgdarke Web

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii

Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwo$¢ przejecia konsoli tekstowej

Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwo$¢ montowania

zdalnych napedodw i ich obrazéw na poziomie sprzetowym (cyfrowy KVM)

e Karta zarzgdzajgca musi sprzetowo wspiera¢ wirtualizacje warstwy sieciowej serwera,
bez wykorzystania zewnetrznego hardware - wirtualizacja MAC i WWN na wybranych
kartach zainstalowanych w serwerze (co najmniej wsparcie dla technologii kart 10Gbit/s
Ethernet i kart FC 16Gbit/s oferowanych przez producenta serwera)

e Mozliwos¢ pobrania darmowego oprogramowania zarzgdzajgcego i diagnostycznego
wyprodukowanego przez producenta serwera, umozliwiajgcego konfiguracje kontrolera
RAID, instalacje systemow operacyjnych, zdalne zarzgdzanie, diagnostyke i
przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w
serwerze systemu umozliwiajgcego monitoring systemu i $rodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtdwna, procesory, pamie¢ operacyjna itd.).

13

System
operacyjny

- Serwer ma by¢ dostarczony wraz z systemem operacyjnym opisanym w pkt ,Serwerowy
system operacyjny”;

14

Gwarancja

-3 lata gwarancji producenta serwera w trybie onsite z czasem reakcji w miejscu instalacji
serwera najpozniej w nastepnym dniu roboczym od zgtoszenia usterki;

-Dostepnosé czesci zamiennych co najmniej przez 3 lat od momentu zakupu serwera;
-Wymagana jest bezptatna dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikow
dozywotnio dla oferowanego serwera — jezeli funkcjonalno$¢ ta wymaga dodatkowego serwisu
lub licencji producenta serwera takowa licencja musi by¢ uwzgledniona w konfiguracii;
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Dokumenta
Cja, inne

-Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta tych serweréw
lub by¢ przez niego certyfikowane oraz cale muszg by¢ objete gwarancjg producenta, o
wymaganym w specyfikacji poziomie SLA (wymagane oswiadczenie producenta serwera
potwierdzajgce spetnienie wymagan dotgczone do oferty).

-Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w Unii
Europejskiej. Wymagane o$wiadczenie producenta serwera, ze oferowany do przetargu sprzet
spetnia ten wymog;

-Ogdlnopolska, telefoniczna linia techniczna producenta serwera (ogélnopolski numer
stacjonarny lub o zredukowanej odptatnosci 0-800/0-801, w_ofercie nalezy podaé nr telefonu)
umozliwiajgca w czasie obowigzywania gwarancji na sprzet po podaniu numeru seryjnego
urzgdzenia: zgtoszenie usterki sprzetowej urzgdzenia oraz weryfikacje: konfiguracji sprzetowej
serwera, w tym model i typ dyskoéw twardych, procesora, ilos¢ fabrycznie zainstalowanej pamieci
operacyjnej, czasu obowigzywania i typ udzielonej gwarancji — obstuga w jezyku polskim, w
trybie catodobowym réwniez w dni Swigteczne;

-Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera;




-Wszystkie parametry i funkcje oferowanego serwera muszg by¢ wspierane przez producenta i
zaimplementowane fabrycznie oraz dostepne w seryjnej produkcji danego modelu urzgdzenia.
Zamawiajacy nie dopuszcza dostosowywania funkcji na potrzeby niniejszego postepowania.

Serwerowy system operacyjny

Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania serwerowego systemu
operacyjnego w srodowisku fizycznym lub umozliwia¢ zainstalowanie dwdéch instancji wirtualnych tego
serwerowego systemu operacyjnego. Licencja musi zostac tak dobrana aby byfa zgodna z zasadami
licencjonowania producenta oraz pozwalata na legalne uzywanie na oferowanym serwerze.

Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy.

33) Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamigci RAM w
srodowisku fizycznym.

34) Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci
do 64TB przez kazdy wirtualny serwerowy system operacyjny.

35) Mozliwos¢ budowania klastrow sktadajacych sie z 64 weztow, z mozliwoscig uruchamiania 7000
maszyn wirtualnych.

36) Mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy migdzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmow wspotdzielenia pamigci.

37) Wsparcie (na umozliwiajacym to sprzgcie) dodawania i wymiany pamieci RAM bez przerywania pracy.

38) Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany procesoréw bez przerywania pracy.

39) Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy sterownik
przeszed! testy jako$ci przeprowadzone przez producenta systemu operacyjnego.

40) Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow niewykorzystywane w
biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesorow wyposazonych w mechanizmy
Hyper-Threading.

41) Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a) pozwalajga na zmian¢ rozmiaru w czasie pracy systemu,

b) umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym
(lokalnym 1 sieciowym) prosty wglad w poprzednie wersje plikow 1 folderow,

€) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderow,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

42) Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartosc.

43) Wbudowane szyfrowanie dyskow przy pomocy mechanizmow posiadajgcych certyfikat FIPS 140-2 lub
roéwnowazny wydany przez NIST lub inng agend¢ rzadowa zajmujaca si¢ bezpieczenstwem informacji.

44) Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET

45) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdow.



46) Whudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

47) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b) Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

48) Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przegladarka internetowa,
pomoc, komunikaty systemowe,

49) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow poprzez
wybor z listy dostepnych lokalizacji.

50) Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

51) Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup
uzytkownikdw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych
danych..

52) Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play).

53) Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

54) Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

55) Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji w dokumentach
(Digital Rights Management).

56) Wsparcie dla srodowisk Java i NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji dziatajacych
we wskazanych §rodowiskach.

57) Mozliwos¢ implementacji nastgpujacych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktéw (oprogramowania) innych producentow wymagajacych dodatkowych licenc;i:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe),
z mozliwoscig wykorzystania nastepujacych funkcji:

i. Podlaczenie do domeny w trybie offline — bez dost¢pnego potaczenia
sieciowego z domena,

ii. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza.

iv. Bezpieczny mechanizm dotaczania do domeny uprawnionych
uzytkownikéw prywatnych urzadzen mobilnych opartych o i10S 1
Windows 8.1.

c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

e) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

I. Dystrybucje¢ certyfikatow poprzez http

ii. Konsolidacje CA dla wiclu laséw domeny,

iii. Automatyczne rejestrowania certyfikatow pomig¢dzy réznymi lasami
domen,

iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.509.



f) Szyfrowanie plikow i folderow.

g) Szyfrowanie potgczen sieciowych pomi¢dzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).

h) Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia
obcigzenia serwerow.

1) Serwis udost¢pniania stron WWW.

J)  Wsparcie dla protokotu IP w wersji 6 (IPv6),

k) Wsparcie dla algorytmow Suite B (RFC 4869),

I) Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby rownoczesnych potaczen
1 niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

m) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do 1000
aktywnych §rodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w trakcie pracy i bez
zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami klastra typu
failover z jednoczesnym zachowaniem pozostatej funkcjonalno$ci. Mechanizmy wirtualizacji maja
zapewni¢ wsparcie dla:

i. Dynamicznego podtaczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi 4-KB sektorow dyskow

iv. Nielimitowanej liczby jednoczes$nie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra

V. Mozliwos$ci wirtualizacji sieci z zastosowaniem przetacznika, ktorego
funkcjonalno$¢ moze by¢ rozszerzana jednocze$nie poprzez
oprogramowanie kilku innych dostawcoéw poprzez otwarty interfejs APL.

Vi. Mozliwo$ci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw.
trunk mode)

58) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscia bezptatnego rozwigzania producenta serwerowego systemu operacyjnego umozliwiajacego
lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez polaczenia z siecig Internet.

59) Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).

60) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

61) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji przez
skrypty.

62) Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

63) Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim

64) Serwerowy system operacyjny w najnowszej wersji producenta oprogramowania dostepnej na rynku.



3. Macierz dyskowa

Lp.

Nazwa
podzespolu

Minimalne wymagane parametry

Obudowa

1) Przez macierz dyskowa Zamawiajacy rozumie zestaw dyskéw twardych HDD i/lub
dyskow SSD kontrolowanych przez minimum pojedyncza par¢ kontrolerow
macierzowych, kontrolujacych wszystkie zasoby dyskowe macierzy z poziomu
pojedynczej konsoli WebGUI/CLI administratora;

2) Macierz musi posiada¢ architekture modutowg w zakresie obudowy dla instalacji
kontroleréw oraz obstugiwanych dyskow, z dopuszczeniem wspoétdzielenia jednego z
modutow przez kontrolery i dyski dla zapisow danych Uzytkownika;

3) System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w
standardowej szafie rack 19” z zaj¢toScig maks. 2U w tej szafie;

4) Kazdy skonfigurowany modut/obudowa musi posiada¢ uktad nadmiarowy zasilania i
chlodzenia, zapewniajacy bezprzerwowa prac¢ macierzy bez ograniczen czasowych w
przypadku utraty redundancji w danym uktadzie (zasilania lub chtodzenia);

5)Kazdy modul/obudowa macierzy powinna posiada¢ widoczne elementy
sygnalizacyjne do informowania o stanie poprawnej pracy lub awarii;

6)Rozbudowa o dodatkowe moduty dla obstugiwanych dyskéw powinna odbywaé si¢
wylacznie poprzez zakup takich moduldow, bez koniecznosci zakupu dodatkowych
licencji lub specjalnego oprogramowania aktywujacego proces rozbudowy;

7)Moduty dla dalszej rozbudowy o dodatkowe dyski i przestrzen dyskowa musza
zapewniac gestosci upakowania co najmniej 24 dyskow 2,5” lub co najmniej 12 dyskow
3,5” na kazde 2U przestrzeni instalacyjnej w szafie przemystowej rack standardu 19”;
8) Dostarczona konfiguracja macierzy musi pozwala¢ na potaczenie kaskadowe lub w
uktadzie petli pomiedzy modutami rozwigzania (modut kontroleréw, moduty/potki
dyskowe), z wykorzystaniem minimum 2-tor6w kablowych w tych potaczeniach —
okablowanie to musi by¢ zgodne ze standardem SAS 12Gb/s. W przypadku braku
obshugi potaczen w uktadzie petli dopuszcza si¢ jako alternatywne rozwigzanie macierz
z zainstalowanymi 4 kontrolerami RAID;

Pojemnos¢

1) Oferowana macierz musi obstugiwa¢ min. 142 dyski wykonane w technologii hot-
plug — jezeli dla obstugi tej funkcjonalnosci konieczny jest zakup dodatkowych licencji
to nalezy ja dostarczy¢ wraz z macierza;

2) Model oferowanej macierzy musi obstugiwaé przestrzen dyskowg w trybie tzw.
surowym (RAW) minimum 4000 TB, bez konieczno$ci wymiany zainstalowanych
kontrolerow — wymagana zgodnos$¢ z zapisami aktualnej na moment sktadania oferty
specyfikacji technicznej macierzy, udostepnionej publicznie na stronie internetowej
producenta lub jego przedstawiciela w Polsce;

3) Model oferowanej macierzy musi umozliwiaé rozbudowg do wyzszego modelu z tej
samej rodziny urzadzen w trybie w ,,data-in-place” tj. z wykorzystaniem wszystkich
modutéw poétek rozszerzen dyskowych wykorzystywanych przed rozbudowsg i z
dostepem do wczesniej zapisanych danych;

4) Wszystkie zainstalowane dyski hot-plug, z wytaczeniem dyskéw SSD stosowanych
jako rozszerzenie pamigci Cache kontrolerow, musza by¢ dostepne dla zapisu danych
Uzytkownika;

Kontrolery

1) Kontrolery macierzy musza obstugiwac¢ tryb pracy w ukladzie active-active lub mesh-
active, macierz musi by¢ dostarczona z zainstalowanymi minimum 2 kontrolerami;

2) Kazdy z kontroler6w macierzy musi posiada¢ po minimum 16 GB pamigci podrgcznej
Cache — kontrolery muszg obstugiwa¢ miedzy sobg mechanizm lustrzanej kopii danych
(cache mirror) przeznaczonych do zapisu;

3) Macierz musi obstugiwac rozbudowe pamigci podrecznej cache dla operacji odczytu
0 minimum 1,6 TB poprzez instalacje dodatkowych modutow pamigci w kontrolerach
lub wykorzystanie pojemnosci zainstalowanych dyskéw SSD,

4) W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w pamieci
podrecznej Cache dla zapisow musza by¢ zabezpieczone metoda trwatego zapisu na dysk
lub réwnowazny no$nik;

5) Kontrolery musza posiada¢ mozliwo$¢ ich wymiany (w przypadku awarii lub
planowych zadan utrzymaniowych) bez koniecznosci wylaczania zasilania catego
urzgdzenia — wymaganie w przypadku konfiguracji z min. 2 kontrolerami;

6) Macierz musi obstugiwaé¢ wymiane kontrolera RAID bez utraty danych zapisanych na
dyskach;

7) Kazdy z kontroleréw RAID powinien posiada¢ dedykowane minimum 2 interfejsy
RJ-45 Ethernet obstugujacy polaczenia z predkosciag minimum 1Gb/s - dla zdalnej
komunikacji z oprogramowaniem zarzadzajacym i konfiguracyjnym macierzy;

8) Kontrolery macierzy muszg by¢ oparte o procesor wykonany w technologii
wielordzeniowej;




Lp.

Nazwa
podzespotu

Minimalne wymagane parametry

9) Kazdy kontroler macierzy musi pozwala¢ na konfiguracje interfejsow niezbednych
dla wspotpracy w sieci [IP/FC/SAS SAN oraz NAS;

10) Dla obstugi operacji blokowych I/O w sieci IP/FC/SAS SAN kontrolery macierzy
musza wspieraé¢ protokoty transmisji: FC 32/16Gb/s , iISCSI 10/1Gb/s, SAS 12Gb/s;

11) Dla obstugi operacji plikowych I/O w sieci NAS kontrolery macierzy musza
wspiera¢ minimum protokoty dostepu: CIFS, NFS. Obecnie nie jest wymagana obstuga
protokotow CIFS, NFS, ale musi istnie¢ mozliwos¢ rozbudowy o ta funkcjonalnosc.
Rozbudowa o ta funkcjonalno$¢ nie moze wymaga¢ montazu zadnych zewngtrznych
elementow/modutoéw po za obudowa macierzy;

12) Uruchomienie obstugi protokotow CIFS i NFS nie moze powodowa¢ zmniejszenia
rozmiaru pamieci podrgcznej cache wykorzystywanej przez macierz do obstugi
protokotéw blokowych — jako rownowaznos$¢ dla tego wymagania dopuszczone jest
skonfigurowanie dodatkowo minimum po 16GB pamigci podrecznej Cache dla kazdego
kontrolera lub 2 grup dyskowych RAID1z dyskami SAS SSD minimum 200GB - nie
jest wymagane dostarczenie tej funkcjonalnosci w postepowaniu, mozliwos$¢ rozbudowy
w przyszlosci;

13) Kontrolery macierzy musza obstugiwa¢ do 72 grup dyskowych w calym
rozwigzaniu, bez koniecznosci wymiany dostarczonych kontrolerow;

Interfejsy

1) Oferowana macierz musi posiada¢ minimum:
- 2 porty FC 16Gb/s (obsadzone wktadkami), przeznaczone do dotaczenia
serweréw, wyprowadzone na kazdy kontroler RAID;
2) Macierz musi umozliwia¢ wymiang portow do transmisji danych(z serwerami) na
porty obstugujace protokoty: FC 32Gb/s, iSCSI 1Gb/s, SAS 12Gb/s;
3) Wymiana portow jw. nie moze powodowa¢ wymiany samych kontrolerow RAID w
oferowanym rozwigzaniu, a w przypadku konieczno§¢ licencjonowania tej
funkcjonalno$ci macierz ma by¢ dostarczona z aktywna licencja na instalacje i obshuge
kazdego z wymienionych protokotow transmisji danych;

Poziomy RAID

Macierz musi zapewniaé poziom zabezpieczenia danych na dyskach, definiowany
poziomami RAID: 0, 1, 10, 5, 50, 6;

Wspierane dyski

1) Wszystkie dyski wspierane przez oferowany model macierzy musza by¢ wykonane w
technologii hot-plug i posiada¢ podwdjne porty SAS obstugujace tryb pracy full-duplex;
2) Oferowana macierz musi wspiera¢ dyski hot-plug:

- dyski elektroniczne SSD i mechaniczne HDD iz interfejsami SAS12Gb/s i SAS6Gb/s
- dyski mechaniczne HDD o predkosci obrotowej 7,2 krpm, 10 krpm,

3) Macierz musi obstugiwa¢ mieszang konfiguracje dyskow hot-plug SSD i HDD (SAS
1 NLSAS) zainstalowanych w dowolnym module rozwigzania;

4) Model macierzy musi pozwalaé na instalacje¢ dyskow hot-plug w formacie 2,51 3,5”;
5) Macierz musi obstugiwaé min. 72 dyski SAS SSD w calym rozwigzaniu;

6) Wymagane jest dostarczenie macierzy zawierajacej min. 2 dyski SAS o pojemnosci
min. 1,8 TB kazdy, o predkosci obrotowej 1000 obr/min oraz min. 5 dyskow SSD o
pojemnos$ci min 960GB kazdy;

7) Macierz musi umozliwia¢ skonfigurowanie kazdego zainstalowanego dysku hot-plug
jako dysk hot-spare (dysk zapasowy) w trybach:

- hot-spare dedykowany dla zabezpieczenia tylko wybranej grupy dyskowej RAID

- hot-spare dla zabezpieczenia dowolnej grupy dyskowej RAID;

8) W przypadku awarii dysku fizycznego i wykorzystania wcze$niej skonfigurowanego
dysku zapasowego wymiana uszkodzonego dysku na sprawny nie moze powodowac
powrotnego kopiowania danych z dysku hot-spare na wymieniony dysk (tzw.
CopyBackLess);

9) Dostarczona macierz w oferowanej konfiguracji umozliwia szyfrowanie danych na
zainstalowanych dyskach dowolnego typu — funkcjonalno$é¢ realizowana bezposrednio
przez kontrolery macierzy dla danych blokowych — minimum AES 256. Jezeli
funkcjonalno$¢ ta wymaga dodatkowych elementow sprzgtowych badz aktywacji
dodatkowej licencji to nalezy dostarczy¢ je wraz z rozwigzaniem dla maksymalnej
pojemnos$ci macierzy.

Opcje
software’owe

1) Macierz musi by¢ wyposazona w system kopii migawkowych umozliwiajacych
wykonanie minimum 1024 kopii migawkowych — jezeli funkcjonalno$¢ ta wymaga
zakupu licencji to nalezy je dostarczy¢ w wariancie dla maksymalnej pojemnosci
dyskowej dla oferowanej macierzy;

2) Macierz musi umozliwia¢ zdefiniowanie min. 4096 woluminéw (LUN);

3) Macierz musi umozliwia¢ aktualizacj¢ oprogramowania wewngtrznego kontrolerow
RAID i dyskow bez konieczno$ci wylgczania macierzy;
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4) Macierz musi umozliwia¢ dokonywanie w trybie on-line (tj. bez wylaczania zasilania
i bez przerywania przetwarzania danych w macierzy) operacje: powigkszanie grup
dyskowych, zwigkszanie rozmiaru woluminu, migrowanie woluminu na inng grupe
dyskowa;

5) Macierz musi posiada¢ wsparcie dla systemow operacyjnych : MS Windows Server
2012R2/2016/2019, SuSE Linux, Oracle Linux, Oracle VM, RedHat Linux, HP-UX,
IBM AIX, SUN Solaris, VMWare , Citrix XEN Server.

6) Macierz musi by¢ dostarczona z licencjg na oprogramowanie wspierajace technologie
typu multipath (obstuga nadmiarowosci dla $ciezek transmisji danych pomigdzy
macierza i serwerem);

7) Macierz musi posiada¢ mozliwos¢ uruchamiania mechanizmow zdalnej replikacji
danych, w trybie synchronicznym i asynchronicznym, po protokotach FC oraz iSCSI,
bez konieczno$ci stosowania zewnetrznych urzadzen konwersji wymienionych
protokotow transmisji — Licencja na wymieniong funkcjonalnos¢ NIE JEST
przedmiotem niniejszego postepowania;

8) Funkcjonalno$¢ replikacji danych musi by¢ zapewniona z poziomu oprogramowania
wewnetrznego macierzy, jako tzw. storage-based data replication;

9) Replikacja danych jak w pkt.7 musi by¢ obstugiwana w potaczeniu z kazda macierzg
z tej samej rodziny urzadzen wspierajaca obshuge zdalnej replikacji danych;

10) Macierz musi posiada¢ mozliwos$¢ tworzenia lokalnych tj. w obrgbie zasobow
macierzy, pelnych kopii danych (tzw. Klony danych), kopii przyrostowych oraz kopii
lustrzanych (mirror) — Licencja na wymieniong funkcjonalno$é NIE JEST przedmiotem
niniejszego postgpowania;

11) W przypadku obstugi protokoléw CIFS i NFS wymagana jest funkcjonalno$é
agregacji przepustowosci dla interfejsow dedykowanych do obstugi tych protokotow;
12) Macierz musi obstugiwaé¢ dla interfejsow iSCSI i interfejsow obslugujacych
protokoty CIFS i NFS adresacje IP v.4 i IP v.6;

13) W przypadku korzystania z protokotow dostepu plikowego obstuga CIFS i NFS musi
odbywac si¢ jednoczesnie;

14) Macierz musi obstugiwa¢ mechanizmy Thin Provisioning, czyli przydziatu dla
obstugiwanych $rodowisk woluminéw logicznych o sumarycznej pojemnosci wigkszej
od sumy pojemnosci dyskow fizycznych zainstalowanych w macierzy;

15) Model oferowanej macierzy musi wspieraé rozwigzania klasy ‘klastra
macierzowego’ tj. zapewnienia wysokiej dostepnosci zasoboéw dyskowych macierzy dla
podiaczonych platform software’owych i sprzetowych z wykorzystaniem synchroniczne;j
replikacji danych pomiedzy minimum 2 macierzami ;

16) Mechanizm klastra macierzowego musi by¢ obstugiwany dla protokotéw FC oraz
iSCSI, zard6wno w zakresie replikacji danych jak i w zakresie sposobu podlaczenia
serweréw do zasobow macierzy — Licencja na wymieniong funkcjonalno§¢ NIE JEST
przedmiotem niniejszego postepowania;

17) Pod uzytym w pkt. 15 pojeciem ‘wysoka dostgpnos$é zasoboéw dyskowych’ nalezy
rozumie¢ zapewnienie bezprzerwowego dziatania S$rodowiska (aplikacja/ system
operacyjny/ serwer) podtgczonego do macierzy (macierz podstawowa) w przypadku
wystapienia awarii logicznego polaczenia z ta macierzy badz awarii samej macierza,
powodujacych dla danego srodowiska brak dostgpu do zasoboéw macierzy podstawowej;
18) Dla uruchomienia funkcjonalnosci ‘klastra macierzowego’ musi by¢ mozliwosé
wykorzystania istniejacej infrastruktury FC/IP SAN Uzytkownika w zakresie
przetacznikow FC/Ethernet i kart HBA FC/Ethernet zainstalowanych w serwerach
Uzytkownika;

19) Replikacja danych pomig¢dzy macierzami podstawowa i zapasowa, wykorzystanych
w uktadzie ‘klastra macierzowego’, musi wspiera¢ poziomy RAID1, RAID10, RAIDS,
RAIDG6 bez koniecznosci stosowania lustrzanej konfiguracji grup dyskowych pomigdzy
macierzami podstawows i gldwna;

20) Funkcjonalno$¢ ‘klastra macierzowego’ musi pozwalaé na automatyczne
przetaczanie obstugi sSrodowisk produkcyjnych z macierzy podstawowej na zapasowg w
przypadku awarii macierzy podstawowej (tzw. automated failover);

21) Funkcjonalno$¢ ‘klastra macierzowego’ musi pozwala¢ na rgczne (zaplanowane)
przetaczanie obstugi srodowisk produkcyjnych z macierzy podstawowej na zapasowa
(tzw. manual failover);

22) Funkcjonalnos¢ ‘klastra macierzowego’ musi pozwala¢ na minimum r¢czne
przetaczanie obstugi srodowisk produkcyjnych z macierzy zapasowej na podstawowa po
usunig¢ciu awarii macierzy podstawowej (tzw. failback );

23) Macierz musi obstugiwa¢ mechanizmy typu AST (Automated Storage Tiering) tj.
automatycznego migrowania i realokacji blokéw danych pomiedzy réznymi
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technologiami dyskowymi na podstawie analizy czestotliwoéci operacji 1/0 dla tych
blokéw oraz wg potrzeb wydajnosciowych serwerdw, $rodowisk 1 aplikacji
korzystajacych z zasoboéw macierzy — Licencja na wymieniong funkcjonalnos¢ NIE
JEST przedmiotem niniejszego postgpowania;

24) Mechanizm AST musi by¢ obstugiwany przy korzystaniu zaréwno z trzech jak z
dwoch dostarczonych technologii dyskowych: SSD, SAS, NLSAS;

25) Macierz musi pozwala¢ na definiowanie minimum 32 réznych polityk i1 zasad
migrowania danych w obrebie tej samej macierzy;

26) Maksymalna wielko$¢ pojedynczego bloku danych podczas migracji i realokacji
mechanizmami AST nie moze przekracza¢ 256MB;

27) Mechanizm AST musi by¢ wyposazony w funkcje Quality-of-Services pozwalajaca
na zagwarantowaniu wydajnosci dla wybranych zasobdéw macierzy (wolumindéw)
mierzonej jako maksymalny czas opdznien operacji I/O wykonywanych przez
serwer/Srodowisko/aplikacje — Licencja na wymieniong funkcjonalno§¢ NIE JEST
przedmiotem niniejszego postepowania;

28) Mechanizm AST musi pozwala¢ na definiowanie okna czasowego dla zbierania
pomiaro6w wydajnosci operacji I/O oraz okna czasowego dla migrowania danych wg
ustalonych zasad i polityk — minimalny definiowany czas trwania w/w operacji (dtugo$é¢
okna czasowego) nie moze by¢ dtuzszy niz 4 godziny;

29) Mechanizm AST musi pozwala¢ na wykluczanie wybranych godzin i dni z pomiar6w
wydajnosci operacji 1/0;

30) Macierz musi obstugiwa¢ mechanizmy migracji danych w trybie online z innej
macierzy tej klasy, z zachowaniem obstugi operacji I/O dla serweréw podiaczonych do
migrowanej macierzy tj. do migrowanych zasobow LUN;

Konfiguracja,
zarzadzanie

1) Oprogramowanie do zarzadzania musi by¢ zintegrowane z systemem operacyjnym
systemu pamieci masowej zarowno przy obstudze transmisji danych protokotami
blokowymi (FC, iSCSI, SAS) jak i do obstugi transmisji protokotami CIFS/NFS;

2) Oprogramowanie zarzadzajace musi by¢ dostarczone w wariancie dla maksymalne;j
obshugiwanej pojemnosci dyskowej macierzy oraz dla maksymalnej liczby dyskow
wspieranej przez oferowana macierz;

3) Komunikacja z wbudowanym oprogramowaniem zarzadzajgcym macierzg musi by¢
mozliwa w trybie graficznym np. poprzez przegladarke WWW oraz w trybie tekstowym.
4) Musi by¢ mozliwe zdalne zarzadzanie macierza z wykorzystaniem standardowe;j
przegladarki internetowej (np. Internet Explorer, Google Chrome, Mozilla Firefox) bez
koniecznosci instalacji zadnych dodatkowych aplikacji na stacji administratora;

5) Wbudowane oprogramowanie macierzy musi obstugiwaé polaczenia z modutem
zarzadzania macierzy poprzez szyfrowanie komunikacji protokotami: SSL dla
komunikacji poprzez przegladarke WWW i protokotem SSH dla komunikacji poprzez
CLI,;

Gwarancja
serwis

1) Macierz dyskowa musi zosta¢ objeta minimum 36 miesigcznym okresem gwarancji
producenta w trybie onsite z czasem reakcji najpozniej w nastepnym dniu roboczym od
dnia zgloszenia usterki. Wymagane jest pisemne poswiadczenia gotowosci realizacji
wymaganego poziomu serwisowego przez polskiego przedstawiciela producenta
macierzy. Producent macierzy musi umozliwia¢ skuteczne zglaszanie usterek w trybie
catodobowym, 7 dni w tygodniu, rdowniez w dni Swigteczne.

3) Serwis gwarancyjny musi obejmowaé dostep do poprawek i nowych wers;ji
oprogramowania wbudowanego, ktore sg elementem zamoéwienia, w ciggu 60 miesiecy
od daty zakupu;

4) Po zakonczeniu okresu gwarancji musi by¢ zapewniony przez producenta rozwigzania
bezptatny dostep do aktualizacji oprogramowania wewngtrznego oferowanej macierzy;
5) Macierz musi umozliwia¢ konfiguracj¢ i uruchomienie dedykowanej funkcji
automatycznego powiadomienia serwisu o usterce przez samo urzadzenie (poprzez
dedykowany system wbudowany w macierz - bez posrednictwa administratora, nie
dopuszcza si¢ uzycia ogdlnodostepnych mechanizméw - poczty email w tym m.in.
protokotu SNMP i SMTP, nie dopuszcza si¢ SMS — Zamawiajacy nie dopuszcza
mozliwo$ci komunikacji z/do macierzy poprzez poczte email/SNMP/SMTP itp. z
powodoéw bezpieczenstwa). Funkcjonalno$¢ musi pozwala¢ na automatyczne otwarcie
zgloszenia serwisowego w bazie serwisowej producenta macierzy zgodnie z
wymaganym w specyfikacji poziomem SLA; Opcja ta musi by¢ dostepna bezptatnie w
trakcie calego okresu gwarancji producenta macierzy. Oferowana funkcjonalno$¢ musi
rowniez umozliwia¢ konfiguracj¢ i uruchomienie zdalnego dostgpu do macierzy
bezposrednio przez Producenta — musi by¢ do tego wykorzystany dedykowany system
serwisowy macierzy.

6) Macierz musi pochodzi¢ z legalnego kanalu sprzedazy producenta w Polsce i musi
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reprezentowa¢ model biezacej linii produkcyjnej. Nie dopuszcza si¢ uzycia macierzy
odnawianych, demonstracyjnych lub powystawowych;

7) Urzadzenie musi by¢ wykonane zgodnie z europejskimi dyrektywami RoHS i WEEE
stanowigcymi o unikaniu i ograniczaniu stosowania substancji szkodliwych dla zdrowia;
8) Producent oferowanej macierzy musi posiada¢ dedykowang, ogdlnie dostepng strone
internetowa, gdzie po wpisaniu numeru seryjnego macierzy mozna zweryfikowac co
najmniej: czas i poziom oferowanego serwisu gwarancyjnego producenta zaréwno dla
macierzy jak i dowolnej z potek dyskowych, date zakonczenia wsparcia gwarancyjnego,
date zakonczenia wsparcia producenta dla oferowanego urzadzenia — w formularzu
ofertowym nalezy poda¢ peten adres internetowy strony producenta macierzy, gdzie
mozna zweryfikowa¢ wymagane informacje;

1.

4. UTM OBSLUGA SIECI

Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji
adresoéw dla interfejsow, routingu, firewall, systemu IPS oraz ushug sieciowych takich jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)

w

10.

11.

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

Urzadzenie ma obslugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.

Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy
drugiej oraz hybrydowo (cz¢$ciowo jako router, a cze$ciowo jako bridge).

Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regul przy uzyciu
prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii osoba administrujgca ma mie¢
mozliwo$¢ okreslania parametrow pojedynczej reguly (adres zrodtowy, adres docelowy, port docelowy,
etc.) przy wykorzystaniu obiektow okreslajacych ich logiczne przeznaczenie.

Administrator ma mie¢ mozliwo$¢ budowania regut firewall na podstawie: interfejsow wejsciowych i
wyjs$ciowych ruchu, zrodtowego adresu IP, docelowego adresu IP, geolokacji hosta zrodtowego badz
docelowego, reputacji hosta, uzytkownika badz grupy z bazy LDAP, pola DSCP nagtéwka pakietu,
przypisania kolejki QoS, okreslenia limitu potaczen na sekundg, godziny oraz dnia nawigzywania
polaczenia.

Urzadzenie ma umozliwiac¢ filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie
adreséw mac.

Administrator ma mie¢ mozliwo$¢ zdefiniowania minimum 10 réznych, niezaleznie konfigurowalnych,
zestawoOw regut firewall.

Edytor regut firewall ma posiada¢ wbudowany analizator regul, ktory wskazuje btedy i1 sprzecznosci w
konfiguracji regul.

Urzadzenie ma umozliwia¢ uwierzytelnienie 1 autoryzacje uzytkownikéw w oparciu o baz¢ LDAP
(wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.
Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguly niezaleznie od innych tras
routingu (np. routingu domyslnego).

INTRUSION PREVENTION SYSTEM (IPS)



12. System detekcji i prewencji wiaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma wykrywac
wlamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotéw, analizy heurystycznej
oraz analizy w oparciu o sygnatury kontekstowe.

13. Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza si¢, aby modut IPS
pochodzit od zewnetrznego dostawcy.

14. Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakdéw i zagrozen.

15. Administrator ma mie¢ mozliwo$¢ tworzenia wlasnych sygnatur dla systemu IPS.

16. Modut IPS ma nie tylko wykrywac, ale rowniez usuwac szkodliwg zawarto$¢ w kodzie HTML oraz
JavaScript zadanej przez uzytkownika strony internetowej nie blokujac dostepu do tej strony po
usunigciu zagrozenia.

17. Urzadzenie ma umozliwia¢ inspekcj¢ ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w
zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

18. Administrator ma mie¢ mozliwo$¢ konfiguracji jednego z trybow pracy urzadzenia, to jest: IPS, IDS lub
Firewall dla wybranych adresow IP (zrodtowych i docelowych), uzytkownikow, portow (zrodtowych i
docelowych) oraz na podstawie pola DSCP.

19. Urzadzenie ma umozliwia¢ ochron¢ mig¢dzy innymi przed atakami typu SQL Injection, Cross Site
Scripting (XSS) oraz ztosliwym kodem Web2.0.

20. Po zakupie stosownej licencji modut IPS ma zapewnia¢ analiz¢ protokotdw przemystowych co najmnie;j
takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE),
BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).

KSZTALTOWANIE PASMA (Traffic Shapping)

21. Urzadzenie ma umozliwia¢ ksztaltowanie pasma w oparciu o priorytetyzacje ruchu oraz minimalng i
maksymalng warto$¢ pasma.

22. Ograniczenie pasma lub priorytetyzacja reguly firewall ma by¢ mozliwe wzgledem pojedynczego
polaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

23. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu na ksztattowanie pasma, a
jedynie na sledzenie konkretnego typu ruchu (monitoring).

24. Urzadzenie ma umozliwia¢ ksztaltowanie pasma na podstawie aplikacji generujacej ruch.

OCHRONA ANTYWIRUSOWA

25. Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwoch skaneréw antywirusowych
dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

26. Co najmniej jeden z dwoch skanerow antywirusowych ma by¢ dostarczany w ramach podstawowej
licencji.

27. Administrator ma mie¢ mozliwo$¢ okre§lenia maksymalnej wielkosci pliku jaki bedzie poddawany
analizie skanerem antywirusowym.

28. Administrator ma mie¢ mozliwo$¢ zdefiniowania tre$ci komunikatu dla uzytkownika o wykryciu
infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i
FTP ponadto ma by¢ mozliwo$¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

OCHRONA ANTYSPAM

29. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest poczta
niechciang (SPAM).
30. Ochrona antyspam ma dziata¢ w oparciu o:
a. biale/czarne listy,



31.

32.

b. DNSRBL,

c. Skaner heurystyczny.
W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwo$¢ modyfikowania listy
serwerOw RBL znajdujacych si¢ w domysinej konfiguracji urzadzenia.
Wpis w nagtowku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z formatem
programu Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)

33.

34.

35.
36.

37.

38.
39.

Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja) lub
site-to-site (lokalizacja-lokalizacja).
Urzadzenie ma wspiera¢ co najmniej nastgpujace typy sieci VPN:

a. PPTP VPN,
b. IPSec VPN,
c. SSL VPN.

SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspotpracujacego z oferowanym
rozwigzaniem.

Urzadzenie ma umozliwia¢ funkcjonalno$¢ przetaczenia tunelu na tacze zapasowe na wypadek awarii
tacza dostawcy podstawowego (VPN Failover).

Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.

FILTR DOSTEPU DO STRON WWW

40.
41.

42,
43.

44,
45.
46.
47.

48.

Urzadzenie ma posiada¢ wbudowany filtr URL.
Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajacg co najmniej 50 kategorii tematycznych
stron internetowych.
Administrator ma mie¢ mozliwos¢ dodawania wtasnych kategorii URL.
Administrator ma mie¢ mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony do
konkretnej kategorii. Do wyboru ma by¢ przynajmniej:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez

administratora.

Administrator ma mie¢ mozliwos$¢ skonfigurowania co najmniej 4 r6znych stron z komunikatem o
zablokowaniu strony.
Strona blokady ma umozliwia¢ wykorzystanie zmiennych §rodowiskowych.
Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.
Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem typu
MIME.
Urzadzenie ma umozliwia¢ stworzenie listy stron dostgpnych po protokole HTTPS, ktore nie beda
deszyfrowane.

UWIERZYTELNIANIE

49,

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikow co najmniej w oparciu o:
a. lokalng baze uzytkownikow (wewngtrzny LDAP),
b. zewnetrzng baze uzytkownikow (zewnetrzny LDAP),
c. ushluge katalogowa Microsoft Active Directory.



50. Urzadzenie ma umozliwia¢ rownoczesne uzycie co najmniej 5 roznych baz LDAP.
51. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktory ma zezwala¢ na
autoryzacj¢ uzytkownikOw co najmniej w oparciu o protokoty:

a. SSL,
b. Radius,
c. Kerberos.

52. Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikow w ustudze katalogowej Microsoft
Active Directory w oparciu 0 co najmniej dwa mechanizmy.

53. Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji dedykowanego
agenta.

54. Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymaga¢ modyfikacji schematu
domeny.

ADMINISTRACJA LACZAMI DO INTERNETU (ISP)

55. Urzadzenie ma umozliwia¢ wsparcie dla mechanizmow rownowazenia obcigzenia taczy do sieci Internet
(tzw. Load Balancing).
56. Mechanizm réwnowazenia obcigzenia tacza internetowego ma dziata¢é w oparciu o nast¢pujace dwa
mechanizmy:
a. rownowazenie wzgledem adresu zrodtowego,
b. réwnowazenie wzgledem potaczenia.
57. Mechanizm rOwnowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla kazdego z taczy
do Internetu.
58. Urzadzenie ma umozliwia¢ przetaczenie na tacze zapasowe w przypadku awarii tacza podstawowego (tzw.
Failover).
59. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajac automatyczng optymalizacje i wybor
najkorzystniejszego tacza.
60. W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie op6Znienia,
jitter, wskaznika utraty pakietéw).
61. Monitorowanie dostepnosci tagcza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

ROUTING (TRASOWANIE)

62. Urzadzenie ma umozliwia¢ statyczne trasowanie pakietow.

63. Urzadzenie ma umozliwia¢ trasowanie potaczen IPv6 co najmniej w zakresie trasowania statycznego oraz
mechanizmu przetaczenia na tacze zapasowe w przypadku awarii tacza podstawowego.

64. Urzadzenie ma umozliwia¢ trasowanie pakietOw z poziomu wybranej reguty firewall (tzw. Policy Based
Routing).

65. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietOw w oparciu co najmniej o protokoty: RIPv2,
OSPF oraz BGP.

ADMINISTRACJA URZADZENIEM

66. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

67. Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowa, a komunikacja ma by¢
mozliwa zaréwno poprzez niezaszyfrowany protokot HTTP, jak zaszyfrowany protokét HTTPS.

68. Administrator ma mie¢ mozliwo$¢ wskazania do komunikacji innego portu niz 443 TCP.

69. Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe administratoréw z réoznymi (takze
naktadajgcymi si¢) uprawnieniami.



70.
71.
72.
73.

74.
75.

76.

77.

Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)

Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme centralnego zarzadzania.
Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostgpny poprzez przegladarke
internetowa, a komunikacja ma by¢ zabezpieczona za pomocg protokotu HTTPS.

Urzadzenie ma umozliwia¢ eksportowanie logdw na zewnetrzny serwer (syslog) z wykorzystaniem
transmisji nieszyfrowanej jak i szyfrowanej (TLS).

Urzadzenie ma umozliwia¢ eksportowanie logdw za pomoca protokotu IPFIX.

Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w
zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do chmury producenta lub na dedykowany serwer zarzadzany przez
administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz dziennie, raz w tygodniu,
raz w miesiacu

Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji bezposrednio z serweréw chmury
producenta lub z dedykowanego serwera zarzadzanego przez administratora.

Urzadzenie ma umozliwia¢ anonimizacj¢ logéw co najmniej w zakresie adresu Zrodlowego oraz nazwy
uzytkownika.

RAPORTOWANIE

78.
79.
80.
81.
82.
83.

84.

85.

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i przegladania
logéw zebranych na urzadzeniu.

System raportowania i przegladania logéw wbudowany w system nie moze wymaga¢ dodatkowej
licencji do swojego dzialania.

System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB, modutu IPS,
skanera Antywirusowego, skanera Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 r6znych raportow.

System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.
Urzadzenie musi posiada¢ mozliwos$¢ rozbudowy o dedykowany system zbierania logdw i tworzenia
raportow w postaci wirtualnej maszyny pochodzacy od tego samego producenta.

Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokolu SNMP w wersji 1,
213,

Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a takze z
poziomu konsoli (SSH).

POZOSTALE USLUGI I FUNKCIJE

86.

87.

88.
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90.
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Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwo$cig dynamicznego przypisywania adresow
jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowej.

Urzadzenie ma pozwala¢ na przesylanie zapytan DHCP do zewngtrznego serwera DHCP (tzw. DHCP
Relay).

Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 1 IPv6.

Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci w zakresie
okreslenia bramy, serwerow DNS, nazwy domeny.

Urzadzenie ma posiada¢ ustuge DNS Proxy.

Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dzialania na wypadek awarii
podczas aktualizacji oprogramowania ukladowego (firmware). W tym celu ma by¢ mozliwe
zsynchronizowanie aktywnej partycji z zapasowa przed aktualizacja firmware lub w dowolnym innym
momencie.



GWARANCIJA | SERWIS

92. Urzadzenie ma by¢ objete 12-miesigczng gwarancjg producenta na dostarczone elementy systemu oraz
licencj¢ dla wszystkich funkcji bezpieczenstwa.

93. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne §wiadczone co najmniej
droga e-mail lub przez dedykowany do tego portal.

PARAMETRY SPRZETOWE

94. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi dziala¢ na
wbudowanej pamigci flash.

95. Urzadzenie ma umozliwia¢ podiaczenie karty SD w celu zapisywania logow.

96. Liczba portow Ethernet 10/100/1000Mbps — min.8.

97. Urzadzenie ma umozliwia¢ dostep do Internetem za pomocg modemu 3G oraz 4G pochodzacego od
dowolnego producenta.

98. Przepustowos¢ Firewall (1518 bajtow UDP) — minimum 4Gbps.

99. Przepustowo$¢ Firewall wraz z wiagczonym systemem IPS (1518 bajtow UDP) — minimum 2.4Gbps.

100. Przepustowos¢ filtrowania Antywirusowego — minimum 495Mbps.

101. Przepustowo$¢ tunelu VPN przy szyfrowaniu AES — minimum 600Mbps.

102. Maksymalna liczba tuneli VPN IPSec — minimum 100.

103. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 20.

104. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 50.

105. Obstuga interfejsow 802.11q (VLAN) — minimum 128

106. Liczba réwnoczesnych sesji — minimum 300 000 i nie mniej niz 18 000 nowych sesji/sekundg.

107. Urzadzenie ma umozliwia¢ budowanie klastrow wysokiej dostgpnosci HA co najmniej w trybie
Active-Passive.

108. Urzadzenie nie ma limitu na liczbe uzytkownikow.

109. Liczba regut filtrowania — minimum 8 192.

110. Liczba tras statycznego routingu — minimum 512.

111. Liczba tras dynamicznego routingu — minimum 10 000.

5. Oprogramowanie do tworzenia backupu 6 VM Hyper-V z dwoch serwerow ze wsparciem na 1
rok. — 2 szt.

Wymagania og6lne:

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzagdzeniami pamigci masowej,
pozwalajac utworzy¢ jedng wirtualng pule pamigci na kopie zapasowe. Wymagane jest wsparcie dla
nieograniczonej liczby pamigci masowych to takiej puli.

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na portalu
Oprogramowanie musi mie¢ mozliwos$¢ integracji z innymi systemami poprzez wbudowane RESTful API
Oprogramowanie musi oferowac ten mechanizm z doktadnos$cia do pojedynczego datastoru
Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim wykorzystaniem snapshotow
macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotow. Proces wykonania
kopii zapasowej nie moze wymaga¢ uzycia jakichkolwiek hostoéw tymczasowych. Opisana funkcjonalnosé
powinna dziata¢ w srodowisku VMware i by¢ dostepna dla nastgpujacych macierzy: HPE, Dell EMC, NetApp,
Cisco, IBM, Lenovo, Fujitsu, Huawei, INFINIDAT, Pure Storage.

Oprogramowanie musi posiada¢ wsparcie dla NDMP

Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupéw oraz replikacji wirtualnych maszyn z
wykorzystaniem wbudowanej akceleracji WAN.



Oprogramowanie musi mie¢ mozliwo$¢ replikacji ciggtej, opartej o VMware VAIO, wlaczonych wirtualnych
maszyn bezposrednio z infrastruktury VMware vSphere. Dla replikacji cigglej musi by¢ mozliwosc
zdefiniowania dziennika pozwalajacego na odzyskanie danych z dowolnego punku w ramach ustalonego
parametru RPO.

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez Oracle RMAN
Oprogramowanie musi posiada¢ natywng integracj¢ dla backupow wykonywanych poprzez SAP HANA

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego Srodowiska bezposrednio ze
snapshotéw macierzowych stworzonych na wspieranych urzadzeniach.

Rozwigzanie musi wykonywacé kopi¢ zapasowa systemu Windows oraz Linux wykorzystujac agenta
znajdujacego si¢ wewnatrz systemu operacyjnego

Rozwigzanie musi wspiera¢ systemy operacyjne Windows w wersjach klienckich oraz serwerowych
Rozwiazanie musi wspiera¢ co najmniej nastepujace dystrybucje systeméw Linux:

0 Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora, openSUSE

Rozwigzanie musi wspiera¢ systemy operacyjne macOS

Rozwigzanie musi wspiera¢ wykonywanie kopi zapasowych nastepujacych systemow plikow:

0 NTFS, ReFS, FAT32, ext2, ext3, ext4, ReiserFS, JFS, XFS, F2FS, Brtfs (dla kernela 3.16 i nowszych),
APFS, HFS, HFS+, NILFS2

Rozwiazanie musi mie¢ mozliwo$¢ instalacji oraz zarzadzania wykorzystujac tryb niezalezny (per agent)
jak réwniez zcentralizowany (poprzez centralng konsol¢ zarzadzajaca)

Rozwigzanie musi wspiera¢ systemy oparte o Microsoft Failover Cluster

Rozwiazanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych pozwalajac na
odzysk calej maszyny (tzw. bare metal recovery) wybranych wolumenéw, oraz wybranych plikow i
folderow

Rozwigzanie musi wspiera¢ backup podtaczonych dyskow USB

Kopia zapasowa calej maszyny oraz pojedynczych wolumendéw musi by¢ wykonywana na poziomie
blokowym

Rozwiazanie musi pozwala¢ na przechowywanie kopii zapasowych na:

0 Lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny

0 Direct Attached Storage (DAS), takich jak zewn¢trzne dyski USB, eSATA lub Firewire

0 Network Attached Storage (NAS) pozwalajacym na wystawienie swoich zasobow poprzez SMB (CIFS)
lub NFS.

0 Zcentralizowanym repozytorium danych

0 Bezposrednio na zasobach Chmury

Rozwiazanie musi wspiera¢ deduplikacje oraz kompresje na zrodle. Dane wysytane na repozytorium musza
by¢ juz odpowiednio przetworzone

Rozwiazanie musi wspiera¢ kontrolg pasma sieciowego

Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupoéw dla konkretnych sieci
bezprzewodowych

Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupow dla polaczen VPN

Rozwigzanie musi wspiera¢ $ledzenie zmienionych blokéw podczas wykonywania blokowych kopii
zapasowych. Dla systeméw Windows technologia $ledzenia blokéw dla systemow serwerowych musi by¢
certyfikowana przez Microsoft

Rozwigzanie musi wspiera¢ skrypty wykonywane przed i po wykonaniu zadania oraz przed i po wykonaniu
migawki na poziomie wolumenu.

Rozwiazanie musi wspiera¢ technologi¢ BitLocker

Rozwiazanie musi wspiera¢ uruchamianie z nosnika odtwarzania




Rozwigzanie musi wspiera¢ odzysk pojedynczych elementéw aplikacji z jednoprzebiegowej kopii
zapasowej dla:

Microsoft Exchange 2010 i nowszych

Microsoft Active Directory 2003 i nowszych

Microsoft Sharepoint 2010 i nowszych

Microsoft SQL 2005 i nowszych

Oracle 11g i nowszych

O O o oo

Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla wspieranych
systemow bazodanowych

Rozwigzanie musi umozliwiaé natychmiastowe publikowanie baz MS SQL poprzez bezposrednie
uruchomienie ich z pliku backupu.

Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych bezposrednio do Microsoft Azure,
Microsoft Azure Stack oraz Amazon EC2

Rozwigzanie musi wspiera¢ szyfrowanie

Rozwigzanie musi wspiera¢ mozliwo$¢ wykonywania kopii zapasowych stacji klienckich, lokalnie do
repozytorium tymczasowego (cache) gdy polaczenie sieciowe do glownego repozytorium kopii
zapasowych jest niedostepne

Rozwiazanie musi posiada¢ funkcjonalno$¢ automatycznego zmniejszenia szybko$ci przetwarzania
danych, aby nie dopusci¢ do obnizenia wydajnos$ci systemu zabezpieczanego

Rozwiazanie musi posiada¢ ochrone przed ransomware poprzez automatyczne odmontowanie nosnika po
wykonanym backupie stacji klienckiej

Rozwiazanie musi wspiera¢ tworzenie wielu zadan backupowych

6. Zasilacz awaryjny UPS

Moc pozorna 1000 VA

Moc czynna 600 W

Architektura UPS-a line-interactive

Liczba faz na wejsciu 1 (230V)

Czas podtrzymania (obcigzenie 100%) 9.2 min
Czas fadowania 3 h

Typ obudowy Rack maksymalnie 2 U

Porty zasilaniawe. IEC-C14

Porty zasilaniawy. 4 x IEC-C13

1 x USB (Type B)

1 x RJ-45 (iLO Remote Management Network)
Hatas styszalny w odlegto$ci 1 m od powierzchni urzadzenia 42.0dBA
Rozpraszanie ciepta w trybie online 46.0BTU/godz.
Ksztalt fali wyjsciowej Sinusoida

Zabezpieczenie: odciecie obwodu

W zestawie

CD z oprogramowaniem

CD z dokumentacja

Instrukcja instalacji

Kabel USB

7. Notebook z oprogramowaniem
Procesor klasy x86. Powinien osigga¢ minimalnie w te$cie wydajnos$ci PassMark PerformanceTest

(wynik dostepny na stronie internetowej: https://www.cpubenchmark.net/cpu_list.php)
co najmniej wynik 9 980 punktéw Passmark CPU Mark (Zataczy¢ do oferty wydruk).



Przekatna ekranu 15,6"

Rozdzielczo$¢ 1920 x 1080 (FHD 1080)
Powierzchnia matrycy Matowa
Technologia pod§wietlania LED

Typ matrycy TFT WVA

Model karty graficznej zintegrowana
Zainstalowana pami¢¢ RAM 8 GB
Maks. wielko$¢ pamieci 32 GB
Liczba obsadzonych gniazd pamieci 1
Liczba wolnych gniazd pamieci 1
Rodzaj pamieci SODIMM DDR4
Pojemno$¢ SSD 256 GB

Format szerokosci SSD M.2

Interfejs dysku SSD PCI-Express
Komunikacja

LAN 10/100/1000

WiFi 802.11 ac

Bluetooth

1 x USB 2.0 Type-A

1 x USB 3.0 Type-A

Porty wideo 1 x HDMI

Czytnik kart pamigci

1 x Audio (Combo)

1 x RJ-45

Kamera internetowa

Podswietlana klawiatura

Czytnik linii papilarnych

Pojemnos$¢ baterii minimum 41 Wh
System operacyjny Windows 11 Pro
Dodatkowe oprogramowanie Microsoft Office 2021 PL licencja wieczysta
Kolor czarny

Waga maksymalnie 1.70 kg

Zasilacz 65W

Gwarancja 3 lata naprawa NBD na miejscu uzytkowania.



